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초록

작업 증명/서비스 증명 하이브리드 시스템은 풀 노드 (full node) 의 작업에
경제적으로 인센티브를 제공하는 독특한 방식을 제공한다. Loki 는 이렇게
인센티브가 제공되는 노드를 보강하여 부차적인 개인 라우팅 계층을 생성한
다. 스웜 플래깅 (swarm flagging) 이라고 불리는 새로운 방식이 이 두 번째
계층의 최소 노드 기능을 수행하고 관리한다. Loki 는 Monero 소스코드를 수
정한 버전으로 개인 정보를 최상으로 보호하면서 모든 거래를 처리할 수 있
게 보장한다.

본 백서는 Loki 에 사용된 기술을 요약하여 설명한다. Loki 가 지속적으로 발
전하는 한 이 기술도 끊임없이 변화할 수 있기를 바란다. 본 백서의 새로운
버전은 추후 다양한 변동과 업데이트 사항을 반영하여 재발표될 예정이다.

1 서론

디지털 통신과 거래에서 개인 정보 보호에 대한 요구는 날로 커지고 있다. 그러나 동시에
사용자의 데이터도 전무후무한 수준으로 수집, 처리, 거래되고 있다. 사용자의 브라우징
데이터, 이메일 내용부터 신용 등급, 소비 습관까지 그야말로 모든 정보가 세계 대기업과
정부 관계자들 사이에서 수집되고 팔리는 실정이다. Loki 는 이러한 검열에 저항하는 통
합 도구 세트를 제공하여 사용자가 개인적으로 거래하고 소통할 수 있게 한다.

비트코인은 개인 정보 보호를 약속하며 등장했지만 지금은 정보의 추적 가능성이 그 어
느 때보다 크다. Chainalysis 와 BlockSeer 같은 기업은 비트코인의 투명한 블록체인 구조
를 활용하여 특정 거래를 추적하고 확인한다 [1]. Loki 가 제작 기반으로 삼은 플랫폼은
지금까지 사적이면서도 가장 안전한 거래 네트워크를 스스로 구축한 Monero 다 [2]. 그러
나 Monero 에도 본질적인 문제는 있다. Monero 거래는 비트코인 거래 그 자체보다 중요
도를중시하여순서를정하며대역폭, 프로세싱, 디스크공간등에대한엄청난요건도갖
추고 있다. 그래서 네트워크가 성장하면서 Monero 노드 운영에 부담이 커졌고 네트워크
기여에 대한 인센티브나 보상도 제공하지 못하고 있다.
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이는 노드의 운영 비용은 커지고 작업을 수행하고도 보상은 받지 못하는 현상을 낳았다.
그래서 서비스 노드 (Service Nodes) 라고 불리는 노드 보상 원리를 소개함으로써 노드 연
산자에게 경제적인 인센티브를 제공하고 이러한 문제를 경감하고자 한다.

서비스노드는적절한보상이주어지면개인정보를보호하는데중점을두고다양한기능
도 제공할 수 있다. 서비스 노드 네트워크에서는 주로 사용자가 익명으로 데이터 패킷을
전송하고 수신할 수 있다. 이러한 개인 통신은 Sybil 에 대항하는 새로운 믹스넷 (mixnet)
에서 각 서비스 노드가 릴레이 역할을 함으로써 가능하며 Tor, I2P 와 비슷한 특성을 가
진다 [3][4]. 더 나아가 이 새로운 통신 네트워크는 Loki Messenger 라 불리는 탈중앙식 말
단간 암호화 메세징 서비스의 근간으로 사용될 것이다. 이 서비스를 이용하면 사용자는
타사에게 의존하지 않아도 되고, 양당사자는 동시에 온라인으로 접속하고 있지 않아도
직접 소통할 수 있다.

Loki 는 사립 거래소의 탄력적인 매개체이자 탈중앙식 익명 인터넷 서비스이기도 하다.

2 기본 한도

Loki 난이도 임계치 (블록시간) 120 초
난이도 알고리즘 Zawy LWMA [5]
해시 알고리즘 CryptoNight Heavy
타원 곡선 Curve25519 [6]

3 CryptoNote 요소

풀 노드 인센티브 시스템은 물론 그 어떤 암호화폐에서든 실행될 수 있지만, Loki 는
Monero 소스코드를 이용하고 있다. Monero 는 거래에 담고 있는 개인 정보 보호 수준
이 높기 때문이다. 또한 Monero 는 CryptoNote 프로토콜의 진화형이며 링 서명 (ring
signature), 스텔스 주소 (stealth address), 링 CT(RingCT) 를 이용하고 있다. 이로써 사용
자가 거래에 서명하고 타당성 있는 명분을 유지하면서도 거래의 금액은 모호하게 만든다
[7].

Loki생태계가개인정보를보호하기위해서는내부재정시스템을뒷받침하는교환의수
단을 제공하는 것뿐 아니라 Loki 의 개별 단계를 통해 거래가 성사될 때 시간 분석의 리스
크도 최소화해야한다. 예를 들어 거래 서비스 1 단계를 이용할 때 사용자는 2 단계에서도
개인 정보를 보호한다는 보장을 절대 놓쳐서는 안된다.

3.1 링 서명 (Ring Signatures)

링 서명에서는 이용 가능한 서명자들을 거래로 연결하지만 실제 서명을 전송하는 사람은
한 명뿐이다. 또한 Loki 는 링 서명으로 거래 출력값의 실제 거래 내역을 감춘다. 링 서명
은 Loki 의 모든 거래에 필수적으로 적용된다. (블록 보상 거래 제외) 또한 Loki 블록체인
에서는 링 크기를 10 으로 고정하여 실시한다. 즉, 각 입력값은 실제 출력값을 포함하여 1
에서 10 가지 출력값을 낼 수 있게 된다.
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3.2 스텔스 주소 (Stealth Addresses)

Loki 는 스텔스 주소를 활용하여 실제 수신자의 공개 키와 거래가 절대 연결될 수 없게 한
다. Loki 거래가 전송될 때마다 일회용 스텔스 주소가 생성되어 자금이 해당 주소로 전송
된다. Diffie-Hellman키교환방식을활용하여거래의수신자는이스텔스주소를위해개
인 키를 계산할 수 있다. 이에 자금의 주인은 공개 키를 노출하지 않고 자금의 소유권을
증명할 수 있는 것이다 [8]. 스텔스 주소는 거래에서 수신자를 보호하며 Loki 의 개인 정
보 보호 기능의 핵심이라고도 할 수 있다.

3.3 링 CT(RingCT)

링 CT는 Monero Research Lab에서거래금액을숨기는방법으로서처음제안되었다 [9].
현재 링 CT 는 범위 증명에 사용되고 있다. 이는 Pedersen 서명 방식을 보완하여 거래 금
액을 0 와 264 사이로 전송할 수 있다고 증명했다. 즉, 0 이상의 금액만이 전송되고 전송
시에는 실제 금액을 노출하지 않도록 보장한다. 최근 많은 암호화폐들이 BulletProof 프
로토콜로 기존 링 CT 의 범위 증명 방식을 대체하고자 하는 움직임이 있다. 왜냐하면 이
로써 거래 규모를 눈에 띄게 줄일 수 있기 때문이다 [10]. Loki 는 BulletProof 를 활용하여
노드가 보관, 전달하는 정보를 줄이고 확장성을 확보할 것이다.

4 서비스 노드 (Service Nodes)

Loki 는 CryptoNote 프로토콜 (7 참고) 에 새로운 변화를 적용하지만 Loki 의 네트워킹 기
능과 확장성은 서비스 노드, 즉 인센티브를 받는 노드의 집단으로 실현된다. 서비스 노드
가 작동하려면 노드 연산자는 Loki 의 엄청난 양에 시간 가치를 추가하고 최소 대역폭과
네트워크 저장소를 제공해야한다. 그 서비스에 대하여 Loki 서비스 노드 연산자는 각 블
록으로부터 블록 보상의 일부를 수신한다.

결과적으로 네트워크에서는 Sybil 공격에 대항할 수 있는 시장 기반 저항성을 제공한다.
특히 현존하는 믹스넷과 개인 정보 보호 중심 서비스와 함께 다양한 문제를 제기한다. 이
러한 저항성은 수요와 공급의 상호 작용에 기반을 두고 있기 때문에 한 명의 참여자가 지
나치게 큰 지분을 가지고 Loki 의 개인 정보 보호 서비스 2 단계에 부정적인 영향을 주는
것을 방지한다. DASH 는 암호화 경제에서야말로 Sybil 공격에 대항하는 네트워크를 이
끌어낼 수 있다는 이론을 처음 제시했다 [11]. 공격자가 Loki 에 축적되고 순환하던 공급
이 줄어들면, 수요 측 압박을 받게 되고 Loki 의 가치가 올라간다는 것이다. 이러한 현상
이 지속되면 Loki 를 추가적으로 구매하는 비용이 높아지고 공격을 시도하려 해도 엄두
내지 못할 정도로 비싸진다.

Loki는이렇듯경제적보호라는목적을달성하기위해유통되는공급량을억제하도록고
무한다. 특히 방출 곡선과 담보물 요건은 유통되는 공급량을 충분히 고정시키고 합리적
인 수익이 연산자에게 제공되어 Sybil 공격에 대항할 수 있게 설계해야한다.

4.1 블록 보상

Loki 에서 블록 보상은 작업 증명으로 이루어지며, 이 방식은 블록을 생성하고 거래를 주
문한다는 목적에 부합하고 연구도 충분히 이루어진 시스템이다. 채굴자는 거래를 수집해
서 작성하여 블록으로 담고 수수료를 받는다. Loki 의 합의 규정에 따라 각 블록은 보상
출력값이 여럿 있으며 그 중 하나만이 채굴자에게 돌아간다.
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채굴 보상:
거래 수집 비용과 블록 보상의 45% 는 블록을 만드는 채굴자에게 지급된다.

서비스 노드 보상:
각 블록의 두 번째 출력값 (전체 보상의 50%) 은 하나의 서비스 노드로 간다. 또는 릴레
이가 선택되면 두 개의 서비스 노드로 돌아간다. (6.3 참고) 서비스 노드는 시간에 근거하
여 보상된다. 마지막으로 보상을 받았던 시점 (또는 등록한 시점) 기준이며 더 오래 기다
린 노드를 먼저 선택한다. 서비스 노드가 네트워크에 등록될 때마다 대기열의 마지막 자
리를 차지한다. 서비스 노드가 좋은 서비스를 유지하고 스웜 플래그가 대기열에서 제거
하지 않는 이상 (7.3 참고) 상위 순서로 이동한다. 대기 순서의 앞쪽에 위치한 노드는 보
상을 받을 자격이 되고, 보상을 받은 노드는 다시 대기열의 마지막 자리로 이동하고 다시
순위를 밟아 올라가야 한다.

관리 보상:
블록 보상의 마지막 5% 는 관리 작업 (9 참고) 에 분배된다. 그 중 3.75% 는 Loki 재단 주
소로전송되어결론적으로각블록이되고나머지 1.25%는재정을지원하는블록의출력
값으로 보유한다. (9.2.3 참고)

4.2 증명 가능한 담보 보증

서비스 노드는 담보 금액 요건을 맞추고 있다고 네트워크에 증명해야한다. Loki 설계상
내재된 개인 정보 보호 기능으로 이를 증명하기는 어려운데, 특히 공개 주소의 잔액을 감
시하거나 발신되는 거래를 보기 위한 키를 이용할 수 없다.

Loki 는 타임락 설정된 출력값을 새롭게 이용하여 Loki 코인에 블록체인이 지정된 블록의
높이까지 이를 때까지 시간 제한을 설정한다. 이 지정된 높이에 이를 때까지는 Loki 네트
워크에서 타임락이 설정된 출력값 (time-locked output) 들을 무효 처리한다. Loki 는 이
절차를 활용하여 특정 서비스 노드가 해당 금액을 보유하고 있다고 증명하기 때문에 담
보 금액을 속이는 행위를 방지한다.

연산자가 서비스 노드로 등록하려면 요구된 금액이 있고 타임락이 설정된 출력값을 생성
한다. 최소 21,600 블록이 경과한 뒤 (약 30 일) 락을 해제한다. 서비스 노드는 거래의 공
백 필드에 서비스 노드 보상을 수령해도 되는 Loki 주소를 포함한다. 이 주소는 스웜 투
표 같은 서비스 노드 연산작업을 위한 공개 키로도 사용된다. 다만 월렛은 이 서비스 노
드 등록 거래들을 혼합으로 사용하는 것을 피하기도 한다. 왜냐하면 실제 금액과 목적지
가 노출되어 거래에 추가적인 익명성을 제공하는데 유용하지 않기 때문이다.

각 노드가 서비스 노드 네트워크에 진입하기 전에 다른 노드는 보증 요건이 줄어듦에 따
라 개별적으로 명시된 노드의 담보 금액 결제가 요구된 금액과 맞는다는 점을 입증해야
한다. 담보 금액 거래가 30 일 이후 만료되더라도 월렛은 사전 동의가 된 자동 재보증 기
능을 갖는다.

5 Lokinet

어니언 라우팅 (Onion Routing) 프로토콜은 분산된 네트워크로 사용자가 일종의 터널을
만들 수 있게 허용한다. 이 때 여러 노드를 홉 (hops) 으로 사용하기 때문에 데이터 패킷
의 목적지와 출발지가 모호하다. Loki 네트워크의 서비스 노드는 대기 시간이 짧은 어니
언 라우팅 프로토콜을 작동시키고 완전히 분산된 오버레이 네트워크 (overlay network),
Lokinet 을 구축한다. 네트워크는 신뢰받는 당국에 의존하지 않고 온전히 블록체인에서
이끈다. 사용자는 개인 서비스 노드를 연결하고 패킷을 라우팅 하기 위해 양방향 경로를
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만들 수도 있다. 네트워크는 내부적으로 호스트된 서비스, SNApps(6.2 참고) 에 접근하
는데 이용될 수 있다. 사용자는 서비스 노드 출구 기능을 활용하여 IP 주소 노출 없이 외
부 인터넷을 브라우징할 수 있다. (6.3 참고)

5.1 낮은 대기 시간의 익명 라우팅 프로토콜 (LLARP)

서비스 노드를 위한 모든 응용프로그램의 기저에는 익명 라우팅 프로토콜이 있다. 이
것이 바로 각 서비스 노드간 통신하는 방식이다. 이에 Loki 는 새로운 라우팅 프로토콜
LLARP(Low Latency Anonymous Routing Protocol)[12] 를 소개한다. 이는 토르 (Tor) 와
I2P 의 하이브리드로 기존 라우팅 프로토콜과는 다르게 적절한 속성을 추가적으로 제공
한다. LLARP 는 Loki 서비스 노드 네트워크 기반에서 운영되도록 특별히 설계되었으며
모든 LLARP 를 최적화할 때도 이 구조를 염두에 둔다. LLARP 의 목적을 이해하려면 기
존 라우팅 프로토콜을 분석하여 LLARP 가 그 이상으로 어떤 점을 개선할 수 있는지 고
려하는 것이 가장 효과적이다.

어니언 라우터 (Tor)

최근 몇 년간 토르는 가장 인기 있는 익명 믹스넷으로 이용되고 있다. 토르 네트워크는
검열에 높은 수준으로 저항하고 이를 유지하여 인터넷에서 개인 정보를 보호할 수 있는
훌륭한 도구임을 입증했다. 하지만 토르는 탈중앙식 네트워크가 아니며 오히려 계층적
네트워크에 가깝다. 토르는 토르 재단 (Tor Foundation) 과 친밀한 관계의 자원봉사자들
이 이끄는 집단이 운영하는 중앙식 서버, 즉 디렉토리 권한 집단에 의존한다 [13]. 이 디
렉토리 권한 집단은 두 가지 주요 기능을 맡고 있다. 첫째, 그들은 네트워크의 노드 상
태에 대한 신뢰받는 보고자로 활동한다. 토르 이용자 (또는 릴레이) 가 처음으로 네트워
크에 연결되면 이들은 디렉토리 권한 집단 5 개 중 하나로 연결될 수 있다. 이 권한 집단
은 데이터를 쉽게 변경할 수 없게 코딩되어 있다. 그리고 사용자나 릴레이로부터 합의
(consensus) 라고 불리는 파일을 받는다. 이 파일은 토르 네트워크 내 현재 해당 작업에
있는 모든 릴레이 (relay), 가드 노드 (guard node), 출구 노드 (exit node) 목록 (연결 브릿
지 제외) 을 제공한다. 둘째, 디렉토리 권한 집단은 각 릴레이가 네트워크에 제공할 수 있
는 대역폭도 측정한다. 그들은 이 정보를 이용하여 릴레이들을 카테고리에 맞게 분류하
고 노드가 릴레이, 가드 노드, 출구 노드 중 어떤 역할을 할 수 있는지 결정한다.

이러한 고도의 중앙화는 토르가 실패에 취약할 수밖에 없는 환경을 만든다. 2014 년 토르
는 디렉토리 권한 집단의 서버를 급습한다 [14] 는 믿을 만한 소스로부터 위협을 받기도
했다. 미국과 독일 또는 네덜란드에 있는 디렉토리 권한 집단 사무소가 폐쇄된다면 10 개
중 5 개의 디렉토리 서버도 충분히 폐쇄될 수 있다. 이는 물론 토르 네트워크가 불안정해
지는 결과를 가져올 것이며 새로운 릴레이도 네트워크와 상호작용할 수 있는 능력을 잃
게 된다.

토르는 TCP 만 허용하기 때문에 그 통신 수단 역시 제한적이다. 토르 기반의 IP 는 가능
하지만 UDP 기반 프로토콜 (VoIP 등) 을 위한 지원은 부족한 실정이다.

보이지 않는 인터넷 프로젝트 (I2P)

I2P 는 믹스넷 구조에 다양하게 접근하면서도 높은 수준의 신뢰 민첩성을 유지한다. 이
는 신뢰받는 디렉토리 권한 당국이 아니라 분산 해시 테이블 (Distributed Hashing Table,
DHT) 을 참고하여 네트워크 상태를 확인함으로써 가능하다 [15]. I2P 는 프로토콜의 상
호작용을 방대하게 지원하면서 TCP 와 UDP 트래픽을 모두 허용한다. 그러나 I2P 는 꾸
준한 발전 과정을 거치지 않았고 시간이 지남에 따라서 암호학적 용도 등 기술적 부채를
축적해왔다. I2P 는 타원 곡선 작업과는 다르게 2048 bit ElGamal 를 이용하기 때문에 암
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호화와 해독의 속도가 느리다. ElGamal 에서 바꿔야하는 계획이 I2P 로드맵에 존재하는
경우 진행 속도가 느렸던 것이다.

I2P는출구노드에대한실질적인지원도부족하여네트워크의트래픽대부분이 Eepsites
라고 불리는 호스트된 웹사이트에서 내부적으로 접근하고 있다. 이는 I2P 네트워크가 사
용자에게 접근할 수 있는 능력을 대폭 감소시켰다. 특히 이 사용자들은 더 광범위한 인터
넷에 접근하기 위해 익명화된 네트워크를 이용한다.

또한 I2P 가 구축된 방식은 네트워크에 연결된 대다수의 사용자도 라우터가 된다는 것을
의미한다. 즉, 최종 네트워크가 신속한 경로를 만들기 위한 대역폭이 부족하게 되는 문제
를 낳는다. 믹스넷의 네트워크 속도는 각 회로의 가능한 최소 노드로 막히게 되며, 활동
이 적은 사용자들이 I2P 의 릴레이가 되어버리기 때문에 전체적인 처리 능력도 감소할 수
있다.

마지막으로 I2P 는 회로 교환 방식이 아니라 패킷 교환 방식의 네트워크를 제공한다는 점
에서 토르와 다르다. 트래픽 전체가 통과하는 단일 장기 터미널을 구축하는 대신에 I2P
는 각 통신 패킷이 네트워크를 통해서 서로 다른 루트를 선택할 수 있는 다중 회로를 구
축한다. 이로써 I2P 는 네크워크의 혼잡과 노드의 실패에도 투명하게 전송되는 능력을
갖는다.

I2P 와 토르 모두 Sybil 공격을 완전하게 차단할 수 있는 조치를 취하고 있지는 않다. 동
기가 충분한 공격자에게 시간과 자본까지 제공되어 대량의 릴레이를 구매할 수 있다면
사용자 개인 정보 보호를 약화시키는 시간 분석도 진행할 수 있다. 이러한 분석의 효과로
공격자가 작업할 수 있는 출구 노드, 릴레이, 가드 노드가 더 많이 생긴다 [16]. 토르와 I2P
는 노드의 연산에 자신의 시간과 자금을 사용하고 있는 자원봉사자들에 의해서만 완전하
게 운영되고 있다. 그래서 더 신뢰가 가는 서비스도 이타심보다는 경제적인 인센티브를
기반으로한네트워크에서제공할수있고공격에도큰회복력을가질수있다고예측한다.

LLARP

LLARP 는 운영상 디렉토리 권한 집단을 이용할 필요 자체가 없다. 대신 블록체인 채굴
거래에서 구축된 DHT 에 의존한다. 이 때 서비스 노드는 네트워크에서 라우터 같은 역
할을 한다. DHT 에서 대역폭은 관리되거나 기록되지 않는다. 대역폭 측정 및 분류는 스
웜에 근거하고 (6.1.1 참고) 각 노드를 평가하여 네트워크에 적절한 대역폭을 제공할 수
있는지 판단한다.

개방형 시스템 상호접속 (OSI) 모델에서 LLARP 는 익명 네트워크 계층을 제공하는 목
적만 갖고 있다. 즉, 더 넓은 범위의 인터넷 프로토콜을 지원하고 출구 노드가 사용자 데
이터그램 프로토콜 (UDP) 트래픽을 통해 전달한 파일 기술자 보관의 비용을 최소화한다
[17]. 추가적으로 LLARP 는 터널 기반의 라우팅보다 패킷이 전환된 라우팅을 선택한다.
이로써 더 나은 부하 균형과 네트워크를 통틀어 중복 역시 줄일 수 있기 때문이다.

Lokinet 의 최종 사용자는 패킷을 전송하도록 기대되거나 허용되지 않으며, 이는 Lokinet
이 서비스 노드 작업에 요구되는 경비가 커서 Sybil 공격에 훨씬 덜 취약하고 노출도 줄일
수 있다는 뜻이기도 하다.

6 Loki 서비스

서비스 노드의 각 연산자는 채굴자가 하드웨어에 투자하듯이 서비스 노드 운영 시작과
함께 Loki 코인을 동결한다. 이렇게 동결된 자본에는 두 가지 목적이 있다.
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1. 모든 서비스 노드 연산자는 네트워크의 성공 여부에 큰 관련이 있다. 한 서비스 노
드 연산자가 네트워크에 기여하는 바가 부정적이거나 부정직한 행동을 하는 경우
이는 네트워크 내부에서 스스로의 역할을 약화시키고 평가 절하되는 리스크를 지
는 것이다.

2. 공격적인 방식을 더 강화할 수 있는 기회를 제공한다. 즉, 네트워크가 부정직한 노
드가 보상을 받지 못하도록 효과적으로 제한할 수 있다면, 부정직한 노드는 보상 손
실 및 담보물의 락 시간 (lockup time) 유지라는 기회 비용을 인정해야한다.

상기 지적한 사항들을 사실로 받아들인다면, 저조한 작업을 수행하는 노드 (7.3 참고) 를
공격적으로 처벌할 수 있다. 그리고 블록체인의 상태에 대한 합의에 이르거나 오프체인
노드 (off-chain node) 의 특정 행동 (6.1.1 스웜 참고) 을 강화하도록 의문을 제기할 수 있
는 서비스 노드 집단도 생성할 수 있다. Loki 에서 이러한 행동은 네트워킹 및 저장소 활
동과 연관성이 있다. 또한 오프체인 행동은 사용자 대면 응용프로그램의 백엔드가 된다.
그리고 Loki 서비스라고 불리는 바람직한 특징을 보강한다.

6.1 Loki 메신저

Loki 네트워크에서 처음으로 개발되어 사용될 Loki 서비스는 탈중앙식 종단간 암호화 개
인 메시징 응용프로그램인 Loki 메신저다.

종단간 암호화 메시징 응용프로그램은 사용자가 메시지 내용을 공개하지 않고 상대방에
게 전송할 수 있는 플랫폼이다. 하지만 그 서버는 중앙에서 통제하기 때문에 타겟이 되
어 차단되거나 정지당할 수도 있다 [18][19]. 이러한 중앙집중식 서비스 모델은 소통 당사
자간의 익명성에 큰 리스크를 부여해왔고 종종 신원 증명을 하는 전화번호나 기타 정보
를 요구했다. 특히 사용자의 IP 주소를 통해 직접 연결하는 과정에서 해당 정보를 얻어냈
다. 이 정보는 데이터 유출이나 법적 절차를 통해 서버에서 추출될 수 있으며 사용자에게
불리하게 이용될 수 있다. Loki 네트워크에서는 서비스 노드 구조를 보강함으로써 시중
에서 인기 있는 중앙식 암호화 메시징 앱과 비슷한 서비스를 제공할 수 있다. 예를 들어
Signal 은 개인 정보를 높은 수준으로 보호하면서도 검열은 반대한다.

6.1.1 메시징 라우팅 (Messenger Routing)

Loki 네트워크의 메시징 라우팅은 사용자의 온라인, 오프라인 상태에 따라 달라진다. 두
사용자가 모두 온라인일 때는 메시지가 서비스 노드에 저장될 필요가 없기 때문에 상대
적으로 더 높은 대역폭의 통신이 이루어질 수 있다.

Loki 에서 공개 키는 장기적인 암호화 키와 라우팅 주소, 두 가지 역할을 모두 한다. 대부
분 이 키는 대역 외에서 교환해야하며 그래야 중간자 공격에 대항하여 보호할 수 있다.
이러한 교환은 직접 또는 기타 안전한 모드로 이루어진다. (6.1.2 참고)

온라인 메시징

Alice 가 Bob 의 공개 키를 알고 나면 그녀는 그가 온라인이라는 사실을 알고 그와 소통할
수 있는 경로 만들기를 시도한다. 그 어떤 서비스 노드든 Alice 는 이 과정을 DHT 를 문
의함으로써 진행한다. 그리고 Bob 의 공개 키와 상응하는 소개자 세트 (introduction sets)
를 얻는다. LLARP 에서 소개자 세트는 각 사용자가 유지하고 있는 소개자 (introducers)
목록에있다. 그리고이소개자를통해서경로가만들어진다. Bob의소개자와함께 Alice
는 이제 무작위 서비스 노드를 3 가지 선택하여 중개 홉스처럼 사용한다. 이는 그녀의 출
발지와 목적지 (Bob 의 소개자) 사이를 잇는다. 이제 Alice 와 Bob 이 메시지를 전송할 수
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있는 경로가 마련되었다. 그러면 OTR 을 사용하여 (6.1.2 참고) 인증 과정이 제대로 이루
어지면 Alice 와 Bob 은 개인 정보를 최대한 보호하면서 소통할 수 있다.

Alice

Lokinet 서비스 노드

Bob

통로

소개 자

1

2

3

41

2 3

그림 1: Alice 와 Bob 이 무작위 서비스 노드를 이용하여 네트워크에 경로를 만들고 소통
하는 온라인 라우팅의 간략 버전.

오프라인 메시징

Alice 가 Bob 으로부터 회신을 받지 못하면, 오프라인 메시징 절차를 진행할 수 있다. 오
프라인 라우팅은 우편 서비스 스웜 (Postal Services over Swarm, PSS) 의 수정된 버전을
이용한다 [20]. 스웜은 서비스 노드의 논리 집단으로 공개 키와 블록의 해시를 모두 기반
으로 한다. 이 때 블록은 채굴 거래가 처음 나타난 블록을 지칭한다. 각 스웜은 스웜 ID
가 있으며 9 개의 노드로 이루어져있다. Alice 는 Bob 에게 메세지를 보내기 위해서 그의
공개 키를 이용하여 Bob 의 스웜을 계산한다. 이 정보로 Alice 는 네트워크를 통해 익명
으로 해당 스웜의 무작위 서비스 노드로 메시지를 전송할 수 있다. 서비스 노드가 그 스
웜에 정해진 특정 메시지를 받으면 그 노드는 해당 메시지를 스웜 내 나머지 8 개 노드에
분배해야한다. 또한 모든 노드는 허용된 시간 기본값 (Time-to-live, TTL) 에 따라 메시지
를 저장하도록 요구된다. (8.3 참고) Bob 이 온라인 상태가 되면 그는 그의 스웜 중 2 개
의 노드에 의문을 제시하고 그가 해독할 수 있는 메시지를 확인한다. 오프라인 메시징은
각 메시지에 첨부된 간단한 작업 증명으로 스팸을 방지하고 보호된다. (7.2 참고)
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그림 2: Alice 는 Bob 에게 메시지를 보냈고 Bob 에게 할당된 스웜은 B 다. Bob 이 온라
인 상태가 되면 그는 그의 스웜 내 무작위로 선택한 노드에게 의문을 제기하고 Alice 의

메시지를 받는다.

6.1.2 메신저 암호화와 인증

메시지 체인이 만들어지면 Loki 메신저는 완전 순방향 비밀성 (Perfect Forward Secrecy,
PFS) 과 부인가능한 인증 (Deniable Authentication, DA) 을 강화한다. PFS 와 DA 는 비
공개 (Off The Record, OTR) 메시징 프로토콜의 주요 개념이다 [21]. Signal 과 WhatsApp
같은 중앙 통제식 서비스는 암호화 기능을 이용하여 OTR 보호를 유지한다. Loki 는 기
존 Tox 프로토콜에서 그 OTR 시행 모델을 참고했으며, 이는 분산식 P2P 인스턴트 메시
징 프로토콜이자 고도로 검증된 NaCI 라이브러리를 이용한다 [22].

PFS 는 장기 키가 노출되는 공격에 대항할 수 있다. 새롭게 공유된 암호 키는 각 세션에
이용되며, 만약 단일 세션의 키가 공개되면 전체 메세지 체인이 제대로 작동한다. 타사가
메세지 체인의 암호를 해독하고자 하면 각 개인 세션에서 키를 얻어야한다. PFS 는 프리
티 굿 프라이버시 (Pretty Good Privacy, PGP) 같은 현존하는 암호화 방식과 비교했을 때
Loki 메신저가 타협하기 매우 어렵도록 만든다. PGP 에서는 전체 메시징 체인을 타협하
도록 장기 키 쌍 하나만 요구된다.

DA 는 두 당사자가 각자 새로운 메시지의 전송자라는 사실을 서로에게 증명하는 능력을
의미한다. 그러나 타사는 그 어떤 메시지도 누가 진짜 발신자인지 확인할 수 없다. DA
를 이용할 때는 메시지 인증 코드 (Message Authentication Codes, MAC) 가 각 세션 이후
발급되며, 타사는 그럴듯하게 메시지를 생성하여 발신자의 공개 주소에서 고안된 것처럼
보이게 할 수 있다. 이러한 절차가 올바르게 이행되면 그 어떤 타사도 특정 메시지의 발
신가가 실제 발신자인지 증명하는 것이 불가능하다.

사용자 인증

사용자의 인증은 중간자 공격에 대항하는 보호 방식으로 매우 중요한 단계다. 예를 들어
Bob이 Alice로부터메시지를기다리는데그녀의공개키를아직모른다면, 제 3자 (Eve)
가 Bob 에게 Alice 인 체하고 메시지를 보낼 수 있기 때문이다. 그래서 사용자는 서로 개
인 정보를 공유하기 전에 인증 절차를 거쳐야한다.

Loki 메신저는 Pidgin 이나 기타 OTR 메시징 서비스처럼 사전 공유키 (Pre-Shared Key,
PSK) 인증을 이용한다. 사용자는 PSK 를 만들 때 여러 가지 옵션이 있다. 대역 외 키나
Loki 메신저의 PSK 에 동의할 수 있다. 이 때는 타사에서 정답을 알 수 없는 질문을 상대
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방에게 던짐으로써 PSK 를 구축한다. Loki 는 Pidgin 암호화 인증 플러그인을 수정하여
PSK 인증을 실행할 것이다 [23].

6.2 SNApps (서비스 노드 응용프로그램)

SNApps(Service Node Applications)의기능은많은인기를끌었던소위토르의비공개서
비스와 비슷하다. 그들은 사용자들에게 믹스넷 환경에서 상호 작용할 수 있는 방식을 제
공한다. 특히 외부에서 호스팅된 컨텐츠에 접속할 때보다 훨씬 더 높은 수준의 익명성을
제공한다. SNApps 로 사용자는 마켓플레이스, 포럼, 고발 웹사이트, 소셜 미디어, 대부분
의 인터넷 응용프로그램을 자신만의 기계나 서버에 설치하고 호스팅할 수 있다. 동시에
서버 전체와 사용자 중심의 익명성도 유지할 수 있다. 이는 네트워크의 범위를 크게 넓히
고 사용자가 Lokinet 안에서 의미 있는 커뮤니티를 조성할 수 있게 허용한다.

SNApps 운영자는 기존의 서버-클라이언트 모델을 이용하되, 서비스 노드가 Lokinet 을
통한 사용자의 연결에서 중개자가 된다는 주요 차이점이 있다. SNApps 를 네트워크에
등록하려면 기술자와 DHT 를 업데이트 해야한다. 이 기술자에는 다양한 소개자를 담고
있으며 이것이 바로 사용자가 SNApps 로의 경로를 만들 수 있는 특정 서비스 노드다. 이
경로가 준비되면, 사용자는 양 당사자가 네트워크에서 서로의 위치를 파악하지 않고도
SNApp 에 연결할 수 있다.

6.3 출구 노드

출구 노드는 사용자가 더 광범위한 인터넷을 요청하고 그러한 요청을 믹스넷을 통해 회
신할 수 있도록 한다. 그래서 출구 노드를 정확하게 사용하면 사용자는 개인적으로 인터
넷을 이용할 수 있고 사용자 IP 는 서버에 노출되지 않는다.

Loki 의 확장된 유틸리티에서 출구 노드는 필수적이며 출구 노드가 피해가 되는 상황에
서도 모든 서비스 노드 연산자가 제대로 작동할 수 있게 만든다. 출구 노드로 작용한다
는 것은 운영자가 법적인 리스크에 노출될 수 있다는 뜻이다. 왜냐하면 출구 노드의 사용
자가 이를 프록시로 이용하면서 악의가 있는 활동을 할 수 있기 때문이다. 출구 노드는
인터넷에서 최종 사용자에게 트래픽을 전달하는 간단한 역할을 하지만, 보통 디지털 밀
레니엄 저작권법 (Digital Millennium Copyright Act, DMCA) 으로부터 요청을 받거나 해
킹 시도로 간주되기도 한다. 또한 대부분의 관할 지역에서 세이프 하버법 (safe harboring
laws) 은 출구 노드 운영자를 보호하기도 한다. 하지만 서비스 노드 트래픽을 서버에 두
고 있는 인터넷 서비스 제공업체는 법적인 리스크를 염려하여 출구 노드의 서비스를 중
단하기도 한다.

서비스 노드는 시작부터 릴레이 플래그에 할당되고 Lokinet 의 라우팅 패킷으로는 제한
된다. 하지만 절대 더 광범위한 인터넷으로의 요청은 하지 않는다. 운영자는 출구 노드가
되고 싶은 경우 사전에 동의해야하며, 그렇게 함으로써 그들은 추가 스웜 테스트 (8.3.1
참고) 에 제출될 때 리스크가 있다는 점을 이해하는 것으로 간주된다.

출구 노드로서 동의하면 운영자는 블록 보상에 선택되었을 때 일반 릴레이보다 보상을
두 배로 받는다. 이 인센티브로 출구 노드 운영자는 충분한 경제적 인센티브를 받고 출구
노드 네트워크를 장악하려는 목적을 가진 Sybil 공격에 대비하는데도 도움을 줄 수 있다.
이것이 바로 토르가 릴레이로의 출구 노드 부족으로 경험하는 취약성이다.
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6.4 원격 노드

그 어떤 암호화폐 네트워크에서도 블록체인의 복사본 전체를 저장하는 것을 가능하지 않
으며 사용자들에게도 현실적이지 않다. 비트코인과 이더리움에서 사용자들은 블록체인
의 복사본을 갖고 있는 공개 풀 노드에 연결하도록 선택할 수 있다. 또한 네트워크에 의
문점을 제시하거나 거래를 제출할 수도 있다. 이러한 활동이 비트코인과 이더리움에서
가능한 이유는 풀 노드가 효율적으로 거래를 위한 블록체인을 검색할 수 있기 때문이며
이로써 사용자의 공개 키는 타겟이 된다.

CryptoNote 통화의 구조 때문에 공개 풀 노드 (원격 노드라고 불림) 는 더 큰 압박을 받는
다. 사용자는 원격 노드에 연결할 때 일시적으로 모든 블록 (월렛 생성 후 또는 마지막 블
록 체크 후) 을 로컬 기계로 다운로드 해야한다. 공개 거래 키를 위한 각 거래, 즉 사용자
가개인적으로볼수있는키로부터생성된거래를확인해야한다. 이절차는원격노드처
리에 엄청난 영향을 준다. 이 서비스에 보상이 없다는 점을 감안하면 사용자가 라이트 클
라이언트를 위한 동기화 서비스를 운영하지 않도록 단념시킬 수도 있다. CryptoNote 모
바일 월렛은 보통 신뢰하기가 어렵고 가끔은 원격 노드 사이에서 여러 번 바뀌기도 한다.
이는 블록체인을 스캔하거나 거래를 제출하기 위해 안정적으로 연결되기 전에 일어난다.

또한 부정한 원격 노드 운영자는 여러 인기 있는 노드 중 하나에서만 운영되고 특정 거래
가 알려질 때 사용자의 IP 주소를 기록할 수도 있다. 이러한 공격으로 실제 거래에 대한
그 어떤 정보도 노출되지는 않지만 거래와 특정 IP 주소가 연결될 수는 있다. 즉, 사용자
의 실제 신원 정보와의 연결 고리로 이용되어 프라이버시가 확보되기 어려워진다.

Loki 는 각 서비스 노드가 일반 사용자가 사용할 수 있는 원격 노드로 작동하도록 요구하
기 때문에 이런 문제를 피할 수 있다. 서비스 노드는 원래 그 자체로 블록체인의 완전한
복사본을 갖고 있고 고대역폭 노드의 널리 분산된 네트워크를 형성하기 때문에 이런 문
제에 활용될 수 있다. 서비스 노드를 원격 노드로 사용함으로써 원격 노드 네트워크에 대
한 경제적인 근본적인 한계는 있을 수 있다. 특히 특정 당사자가 소유할 수 있는 원격 노
드 네트워크의 규모나 악의적인 노드 운영자가 수집할 수 있는 데이터의 양에 제한이 있
는 것이다.

6.5 Blink

전형적인 블록체인 시스템에서 모든 거래의 확인 시간은 거래가 블록에 포함되는데 소요
되는 시간을 의미한다. 채굴자들이 경쟁하는 과정에서 블록을 주지 않는 경우, 즉 Finney
공격으로 수신자들은 보통 거래를 갖고 있는 블록에 추가적으로 많은 블록 생성을 더 요
구한다. 이는 원하던 블록이 승인될 때까지 지속된다 [24]. 이 절차는 각 블록체인의 다양
한 요인에 따라 10-60 분이 소요되기 때문에 상인이나 소비자 같이 실제 상품 거래 서비
스를 이용하는 사용자들이 대기 시간으로 불편함을 겪고 있다.

Loki 의 서비스 노드 구조에서는 실시간에 가까운 거래가 가능하다. Blink 는 Loki 의 메
인 체인에서 블록에 포함되기 전에 승인되는 절차를 동일하게 진행하기 때문에 거래의
송수신자 모두 인증 과정을 확인하고 수신자는 이중 지불을 방지할 수 있다.

Blink 는 DASH 의 InstantSend 와 비슷한 방식으로 작동한다. 각 블록, 서비스 노드 스웜
은 결론적으로 거래의 유효성을 인증하는 증인 세트로 선택되고 거래가 두 번 지불되는
상황을 방지한다. 특히 DASH 처럼 결제되지 않은 거래의 출력값을 잠금 설정하는 대신
키 이미지가 잠금된다. 키 이미지는 링 서명에서 결제되지 않은 출력값에 첨부된 독특한
키다. Blink 는 즉각적인 확인을 위해 선택된 스웜에게 네트워크에 신호를 보낼 수 있는
권한을 부여한다. 이 때 출력값과 관련된 키 이미지는 거래가 블록에 추가될 때까지 잠금
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설정된다. 결제되지 않은 동일한 출력값을 중복적으로 시도하면 동일한 키 이미지가 생
성되고 스웜을 거쳐 네트워크 전체에서 승인을 거절한다.

사용자는 Blink 거래를 이용하여 수수료를 더 많이 지불할 수 있으며 이 경우 몇 초 만에
더 빠르게 거래가 승인된다. 즉, Loki 를 위한 새로운 이용 사례를 확장하여 서로 대면하
는 결제 거래의 실용성과 온라인 결제의 통합 가능성이 더욱 커질 수 있다. Loki 에 적용
된 모든 개인 정보 보호 기능은 이 절차에서도 유지된다.

7 CryptoNote 의 변화

Loki 는 암호화폐로서 CryptoNote 코인과 비슷한 기능을 갖고 있다. 그러나 서비스 노드
추가 이외에도 함께 제공되는 관련 기능에 주요 차이점이 있다.

7.1 ASIC 저항성

응용 주문형 집적 회로 (Application-Specific Integrated Circuit, ASIC) 는 단일 기능을 위
해 특별히 제작된 컴퓨터 칩이다. 채굴에서 ASIC 은 특정 해시 알고리즘을 위한 컴퓨팅
에 이용된다. 이 칩들은 탈중앙화에 위험을 끼친다. 왜냐하면 모든 채굴 방식을 앞서면
서도 특정 회사에서만 제작되기 때문이다. 또한 하드웨어의 특성상 유통 방식이 제한적
인 경우 수익성 있게 제작되고 운용되려면 엄청난 자본이 필요하다. ASIC 칩에도 기대
해볼 만한 잠재적인 혜택은 있는데, 바로 채굴자들이 특정 알고리즘 하드웨어에 투자하
는 자본 비용 요건이다. 이 요건 덕분에 채굴자들은 자신의 투자에 해가 되는 부정행위를
할 가능성이 낮다. 그러나 ASIC 칩의 제조 및 유통은 아직도 고도로 발전된 해시 알고리
즘과 함께 일부 대기업에 집중되어 있다. 이 기업들은 특정 지역으로의 배송을 거부하고
ASIC 칩의 최고 성능을 실현할 수 있는 지역과 소비자를 자의적으로 결정한다. 즉, 그들
스스로 운영 범위를 제한하고 가격을 조작할 수 있다는 뜻이다.

많은 암호화폐들은 ASIC 채굴자들이 네트워크 해시레이 (hashrate) 를 독점하지 못하도
록 하기 위해서 Scrypt 나 Ethash 와 같은 ASIC 방지 해시 알고리즘을 개발했다 [25][26].
최근 Monero 는 CryptoNight 해시 알고리즘을 사용하기도 했다. 이 알고리즘을 운영하
려면 L3 캐시라는 엄청난 양이 요구된다. 이론상으로 봤을 때 엄청난 메모리 요구사항으
로 ASIC 칩을 제작하는 것이 거의 불가능해야한다. 하지만 2018 년 Bitmain 은 ASIC 칩
을 위한 CryptoNight 인 X3 를 출시하면서 GPU(그래픽 처리 장치) 속도를 10 배 높여 효
과적으로 채굴할 수 있게 되었다 [27]. 다른 해시 알고리즘도 비슷한 문제를 겪고 있으며
Scrypt, Ethash, Equihash 모두 ASIC 칩으로 채굴되고 있다.

Monero 는 ASIC 칩의 사용에 대응하기 위하여 3-6 개월마다 CryptoNight 해시 알고리즘
을 약간 바꿔 하드 포크 (hard fork) 를 하는 전략을 세웠다. (첫 포크는 CryptoNightV7 으
로 이동 [28]) ASIC 칩을 만들기 위해 드는 자본과 시간은 어마어마한데다가 매우 정교한
하드웨어 설계도 필수기 때문에 해시 알고리즘에 변화를 약간만 준다는 것은 칩 디자인
을 무효하게 만들고 ASIC 제조업체의 자본 및 시간 투자를 헛수고로 만들 수 있다. 그러
나 이러한 접근법에는 역시 그 만의 문제가 있다. 알고리즘에 적용된 변동사항이 ASIC
칩의 재프로그래밍을 방지하기에 역부족일 경우 네트워크는 다음 하드 포크가 가능해질
때까지 해시레이트 중앙화로 취약해진다. 그래서 필드 프로그램이 가능한 게이트 어레이
(Field Programmable Gate Arrays, FPGA) 역시 ASIC 에 대항하는 전략으로 고려해보아
야한다. 왜냐하면 해시 알고리즘을 이따금 변경하는 것이 FPGA 를 위해 쉽게 재프로그
래밍될 수 있기 때문이다. 또 핵심 합의 메커니즘을 주기적으로 변경하면 예상치 못한 버
그 발생율이 올라가고 동시에 개발진이 진행하는 이러한 변경 사항은 중앙으로 집중된다
는 문제점이 있다.
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다양한 대안적 작업증명 알고리즘은 주기적으로 하드 포크를 해야한다는 수요를 해결하
기 위해 등장했다. 이러한 대안에는 Argon2, Balloon hash 와 같은 증명 가능한 메모리
하드 해시 알고리즘, ProgPoW 나 RandProg 와 같은 다형적 해시 알고리즘 (polymorphic
hashing algorithm) 등이 있다 [29][30][31][32]. Loki 팀은 ASIC 저항성에 대한 장기적인 솔
루션을 개발하기 위해 앞서 언급한 알고리즘에 대하여 추가적인 연구를 지속적으로 발표
할 것이다.

또한 Loki 는 이러한 작업을 진행하면서 CryptoNight Heavy 라고 불리는 CryptoNight
의 새로운 버전을 만들 예정이다. 이 버전은 CryptoNight ASIC 채굴자들에게 대항하는
ASIC 저항성을 유지할 것으로 기대된다. CryptoNight Heavy 는 CryptoNight V7 과는 여
러 방면에서 차이가 있다. 먼저 스크래치패드의 사이즈를 4mb 늘려 제공한다. 또한 내파
및 외부 폭발에 대응하는 방식도 변화가 있을 것이다 [33]. 이러한 변화는 ASIC 채굴자를
위한 최대 타겟인 Monero 의 CryptoNight V7 과는 상이하며 추후 영구적인 솔루션이 개
발될 때까지 ASIC 개발에 저항하는 보호 장치로서 작용할 것이다.

7.2 동적인 블록 규모

Loki 는 다른 CryptoNote 코인과 마찬가지로 정해진 블록 규모가 없다. 블록 규모는 시간
이 지나면서 변화하며 특히 네트워크의 거래 처리량이 더 커지면서 거래도 더 많이 포함
할 수 있다. Loki 의 블록 규모 측정 체계는 최근 블록 100 개에서 규모의 중앙값을 확인
하고 천천히 다음 새 블록의 최대 규모를 다시 변경한다.

다른 암호화폐들이 장기적으로 우려하는 사항은 큰 블록 규모가 노드에게 지나친 부담이
되어 거래를 저장하고 인증하는데 문제가 생길 수 있다는 점이다. 낮은 등급의 하드웨어
를 이끄는 노드는 블록 규모가 커지면서 새로운 블록을 늘릴 수 없게 된다. 이는 결국 노
드 네트워크가 중앙화되고 노드를 유지하는데 상업적인 이해관계에 의존하는 결과를 낳
는다. 이렇게 되면 여러 노드에 걸친 블록체인을 분산하는 것이 서로 다른 다수의 당사자
들 사이에서 체인의 상태를 확인하도록 허락하기 때문에 문제가 된다. 또한 유효성과 검
열에 대한 저항성도 증가한다.

Loki 에서 블록 보상의 일부는 서비스 노드에게 전송되며 풀 노드로서 블록을 처리하고
전달한다. 대역폭과 성과가 충분하지 않은 서비스 노드는 서비스 노드 네트워크에서 제
외되기 때문에 (7.3 참고) 보상 풀은 스스로 최소의 성과 요건을 제시한다. 이러한 인센티
브 구조는 노드수도 높게 유지하면서 충분한 성과를 보여주는 노드가 네트워크에서 성공
적으로 블록체인 데이터를 공유하도록 보장한다. 이는 블록체인이 성장하는 규모나 대역
폭 요건에 상관 없이 확보된다. 물론 이러한 장점에도 불구하고 거래 규모를 최적화하려
면 네트워크의 규모도 효율적으로 유지해야한다. 이는 서비스 노드의 운영 비용을 낮게
유지하여 장기적으로는 노드수를 높게 유지하기 위함이다.

7.3 링 서명 크기

링 서명은 거래에서 실제 출력값을 다른 값들 사이에 숨기기 위해 사용된다. 그래서 링
서명의 크기는 링을 구성하기 위해 혼합된 값의 수를 뜻하기도 한다. Monero 는 현재 최
소 링 크기를 7 로 정하고 있고, 거래에서 실제 지불되지 않은 출력값과 혼합된 값 6 개를
포함한다.

하지만 paper 0001(Monero Research Lab 발표) 에서 언급한 바에 따르면, 링 크기가 클 때
의 효과를 연구하는 경우는 매우 드물다. 오히려 규모가 큰 출력값을 블록체인에 보유
하고 있는 공격자와 다양한 링 크기에 따른 효과를 대비하는 연구하는 경우가 더 많았다
[34]. 링 크기가 높을수록 지불되지 않은 출력값을 많이 보유하고 있는 악의적인 공격자
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가 거래를 분석할 수 있는 타임프레임을 줄이는 것으로 밝혀졌다. 그래서 링 크기를 크게
하도록 지시하는 것 역시 EABE/Knacc 공격이라고 알려진 이론적인 공격으로부터 보호
할 수 있다 [35]. 이 공격 때 제 3 당사자 (예: 거래소) 는 두 사용자 사이의 거래에 대해 제
한되고 시간 분석을 진행할 수 있다.

또한 Monero 는 네트워크 합의 규정에 따라 최대 링 크기를 한정하지 않는다. Monero
GUI 월렛과 비슷한 다양한 월렛이 링 크기를 26 으로 한정하고 있다. 사용자는 언제든지
7 이상의 원하는 링 크기로 거래를 생성할 수 있다. 하지만 대부분의 월렛이 기본 링 크
기를 7 로 설정하고 있기 때문에 이는 오히려 문제가 된다. 거래의 링 크기를 7 이상으로
설정하면 눈에 띄기 때문이다 (그림 4). Monero 에서 개인의 거래가 항상 기본 외 링 크
기를 사용한다면 (예를 들어 10) 외부 영향을 받은 타사가 블록체인을 분석하고 시간 분
석 기술로 패턴을 추론할 수도 있다.

3feaff3f48de0bc4c92ec027236165337b64df404aca098e212c1215e9456697
39d484f7c0a2e8f3823a514056d7cb0bf269171cb4582e05955d4c5ee995cad0 
e08f5a937e725011bedd44075334ae98dcca32749da231c56da1278d49c0a231 
ab35e69d9cca39219c90df8b2b7aab4a54c82127fb1fbaae65d76357f8f76387
6d8ccd56dc2d3eb7de03ba767f0dbf4d5f42ae91e67f4c28f16d6f8b0229c272

거래해시 링크기 tx규모[kB]

7
7
7
7
10

13.47
13.47

13.50
13.87

13.50

그림 3: xmrchain.net(Monero 블록 탐색기) 에서 기본 외 링 크기가 눈에 띄는 예시

Loki 는 이런 문제들을 해결함과 동시에 링 크기를 고정하도록 강조하고 그 크기를 10 으
로 설정한다. 링 크기를 고정하면 9 개 이상의 혼합으로 링을 구성하는 사용자들을 보호
할 수 있다. 또한 최소 링 크기를 10 으로 설정함으로써 많은 출력값을 보유하고 있는 공
격자가 링 서명 내에서 실제 결제 출력값을 알아내는 행위에 더 효과적으로 대비할 수 있
다. 링 크기가 크면 기본적인 변동 유효성을 비선형으로 증가시키고 크기가 커지면서 그
효과도 더 커진다.

현재 거래 구조에서 링 크기를 10 으로 키우면 거래 규모가 2.6% 로 증가한다. 그러나
Bulletproof 가 시행되면 8-13% 증가된 거래 규모를 처리하게 될 것이다. 이는 Bulletproof
로 거래 규모가 전반적으로 감소하기 때문이다. 최소 링 크기는 네트워크에서 문제를 야
기할 수도 있다. 특히 큰 규모의 거래를 지원하지 않는 구조의 단점이 드러난 네트워크는
부담해야할 비용도 높다. Loki 를 이용하면 운용에 인센티브를 지급받고 충분한 대역폭
을 제공하는 서비스 노드가 이런 문제를 해결할 수 있다.

8 공격 방지책

8.1 IP 와 패킷 저지

서비스노드네트워크가실패에가장중점적인이유가되지는않지만네트워크는두가지
중요한 검열 위협에 직면한다. 즉, 수집 공격과 심층 패킷 분석이 바로 그것이다 [36][37].
수집 공격은 네트워크에서 작동하는 모든 서비스 노드의 IP 주소를 수집하며 ISP 수준의
방화벽을 사용하여 특정 주소들의 연결을 차단한다. 이런 검열은 중국의 토르 네트워크
에서 정기적으로 진행된다 [38]. 심층 패킷 분석 (Deep packet inspection, DPI) 은 방화벽
을 통과하는 개별 패킷의 구조를 조사하고 특별한 서비스와 관련된 패킷들을 선별적으로
차단한다. DPI 는 정부 단위의 활동가가 광범위하게 사용중이다 [39].
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시중에는 DPI 를 피하기 위한 시스템을 설계하기 위해 수많은 노력이 있었다. 사용자는
접속 가능한 운송 종류를 보강할 수 있다. 이 때 운송 수단은 각 패킷이 차단되지 않은 트
래픽으로보이도록서명을바꾼다. IP차단은보통도메인프론팅브리지 (domain fronting
bridges) 를 운영하면서 방지할 수 있다. 이 브릿지는 트래픽을 Azure 나 Cloudflare 같은
미차단 서비스의 HTTPS 요청으로 암호화한다. 그들이 미차단 서비스에 접근하면 브릿
지는 해당 요청을 원하는 위치로 전송한다. 도메인 프론팅의 경우 국가급의 관계자가 인
기 브릿지로의 모든 트래픽 흐름을 방지하는 것이 어려워진다. 특히 인터넷의 일반적인
사용을 엄청나게 방해하기 때문이다.

Loki 에 구축된 관리 메커니즘 (9 참고) 은 도메인 프론팅 브릿지를 운영하는데 이용될 수
있다. 그래서 사용자들은 Loki 서비스를 대규모 인터넷 검열 정책이 적용되는 국가에서
도 접근할 수 있는 것이다. 또한 OBFS4 접속 가능한 운송은 Loki 월렛의 서비스 노드 출
시와 묶여서 지원되며 이는 DPI 에 대항하여 한 층 더 높은 보호 서비스를 제공하기 위함
이다 [40].

8.2 서비스 거부 공격

탈중앙식 블록체인의 사용자들은 디지털 또는 물리적인 식별자를 제공하지 않아도 된다.
이는 신원 정보가 부족하거나 특정 박해를 받는 사람들에게 매우 유용하다. 하지만 신원
정보를 요구하지 않는 시스템은 Sybil 공격에 취약하게 되며 부정 행위자들이 수많은 위
조 신원 정보를 만들 수 있다. (Loki 에서는 수많은 공개-개인 키 쌍을 의미함) 또한 이러
한 신원 정보를 이용하여 네트워크에 요청을 무작위로 대량 전송하기도 한다.

많은 암호화폐들이 이 문제를 해결하기 위해 노력했고 서비스 요금 모델이나 작업 증명
모델을 시행하도록 강요 받았다. Siacoin 같은 서비스 요금 모델은 사용자가 이용 서비스
에 대한 요금을 지불한다. Siacoin 의 경우 비용은 월간 저장 공간의 TB 당 결정한다 [41].
서비스요금모델은 Sybil공격을줄이는데효과적이지만이용자역시감소한다는단점이
있다. 시중에 무료로 서비스를 제공하는 시스템이 있으면 사용자는 그 쪽으로 이동하기
마련이다. (Google Drive 와 Onedrive 등) Hashcash 와 Nano 같은 작업 증명 시스템은 사
용자가 메시지나 거래를 전송하기 전에 작업 증명을 계산하도록 요구한다 [42][43]. 이러
한 작업 증명 시스템은 서비스 요금 모델보다 평등하다는 옹호의 의견도 있지만 컴퓨팅
파워가 강력한 공격자의 피해를 입을 수 있다.

Loki 는 작업 증명 방식을 수정하여 Sybil 공격의 표면 두 가지를 Loki 시스템에 제시한다.
바로 오프라인 메시지와 경로 생성이다. 오프라인 메시지는 각 메시지가 9 개 노드 스웜
에 저장되어야하기 때문에 잠재적인 타겟을 보여준다. 남용이 심각해지면 부정행위를 하
는 사용자가 엄청난 양의 메세지를 담은 특정 스웜을 저장하도록 과도하게 요구할 수 있
다.

경로 생성 공격 시 공격자는 가능한 많은 노드 수로 경로를 생성하도록 시도한다. 그래서
대역폭 리소스를 차지하고 합당한 목적을 가지고 네트워크에 경로를 생성하는 사용자들
에게도 서비스를 제공하지 못하게 한다.

이 두 가지 공격을 모두 예방하기 위해서 Loki 네트워크는 메시지와 경로가 생성될 때 짧
은 작업 증명을 추가한다. 메시지에서는 이 작업 증명이 메시지의 Blake2b 해시로 계산된
다. 경로 생성에서는 작업 증명이 경로 구축 과정에 포함된 노드 요청과 함께 전송된다.
모바일 사용자의 접근성 및 확장성을 보장하기 위해 작업 증명의 난이도 요건은 글로벌
네트워크 활동이 아니라 메시지나 경로의 존속 시간 (TTL) 에 근거하여 고정된다.
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8.3 스웜 플래깅 (Swarm Flagging)

노드가 중요한 규칙을 강조하는 중앙의 리더 없이 무신뢰 환경에서 작동할 때, 네트워크
에서노드의행위를적절하게유지하는것은매우어렵다. Loki의서비스노드가담보금
액 요건을 정확하게 지켜야 하지만 트래픽을 전송하지 않거나 메모리 풀에 데이터를 저
장하지 않는 경우도 발생할 수 있다. 그렇게 함으로써 경제적인 이득을 취할 수 있기 때
문이다. (대역폭/CPU 주기/저장소를 적게 사용함) 그래서 분산된 플래깅은 실적을 내지
못하는 노드를 제거하도록 해야한다.

Loki 에서 그러한 분산된 플래깅은 수행시 관련 문제에 직면한다. 기본적으로 모든 서비
스 노드는 다른 서비스 노드가 제대로 작동하지 않는다는 사실을 플래깅함으로써 경제적
인 인센티브를 받는다. 이는 서비스 노드가 플래깅 되면 채굴 풀에서 제거되고 플래깅 한
대상이 보상을 받을 확률이 높아지기 때문이다. 분산된 플래깅의 가능한 한 방법은 플래
깅할 때 증거를 제시하는 것이다. 하지만 이 해결책은 노드가 자신에게 유리하도록 증거
를 조작하게 만들 수 있다. 반대로 제한 없이 플래깅을 허용하면 단일 노드든 협력하는
노드의 집단이든 의도적으로 블록 보상을 위해 정직하게 플래깅을 할 것이다. 이러한 문
제를 피하기 위해 Loki 는 스웜 플래깅을 제안한다.

스웜 플래깅은 기존 스웜 (6.1.1 참고) 을 이용하여 각 테스팅 라운드에 참여하는 일원을
선택한다. 각 서비스 노드는 블록체인의 복사본을 보유하고 채굴자가 생성한 각 블록은
결론적으로 많은 테스트 스웜을 선택하게 된다. 각 블록, 즉 네트워크 스웜의 1% 는 테스
팅 스웜에 참여하기 위해 선택된다. 참여하는 스웜을 계산하기 위해 이전 블록 5 개의 해
시를 이용하여 Mersenne Twister 기능을 도입한다. 그리고 결정적인 리스트에서 포지션
의 순서에 따라 스웜을 선택한다.

테스팅스웜

그림 4: 테스팅 스웜은 9 개의 노드로 선택된 스웜이다.

스웜이 참여 대상으로 선택되면 이 스웜의 노드는 스웜 내 다른 노드에 대해 모두 테스트
를 진행해야한다. 이는 실제 테스트는 아니며, 각 노드의 정보, 특히 스웜 내 다른 노드와
의 상호 작용 정보를 저장하는 일이다. 이 때 대역폭, 메시지 저장소, 블록체인 요청, 출
구 노드 기능 등에 대한 정보가 수집되고 시간이 지나면서 유지된다. 이런 정보를 수집해
야하는 스웜의 새로운 참여 개체는 가까운 스웜 외 서비스 노드에도 의문을 제기하고 그
들이 테스트하는 각 서비스 노드에 대한 데이터도 수집한다.

각 서비스 노드는 다른 스웜 일원 각자를 어떻게 투표하는지 결정한다. 상기 언급된 테
스트에 근거하여 결정을 내리면, 노드는 스웜에 대한 정보를 수집하고 전송한다. 스웜의
각 노드는 이제 모든 일원의 투표 내용을 확인할 수 있다. 스웜의 한 노드가 노드 투표의
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50% 이상 반대표를 얻은 경우, 그 어떤 스웜 일원이든 제명 거래를 생성하기 위한 정보가
요구된다. 이 거래가 승인되고 블록에 추가되면, 모든 서비스 노드는 그들의 DHT 를 업
데이트하고 반대 투표 후 선정된 노드를 제거한다.

A

그림 5: 부정직한 노드는 노드 A 가 진행하는 테스트에서 실패한다. 노드 A 는 어떤 노
드가 테스트에 실패하고 합격했는지 해당 스웜의 노드와 이해하게 된다.

8.3.1 테스팅 세트

네트워크가 이행 기준을 자발적으로 실시하기 위해서는 서비스 노드가 필수 툴을 갖춰서
다른 서비스 노드를 테스트해야한다. 이 테스트는 서비스 노드에게 부여되는 모든 기능
을 다 확인할 수 있어야하며 그래야 불성실한 마스터노드 (masternode) 의 공격을 방지한
다 [44]. 초기 테스팅 설계에서는 4 가지 테스트가 제시되었다. 추후 서비스 노드의 기능
이 확장되면 테스트가 추가될 수도 있다.

연산자가 처음 서비스 노드 소프트웨어를 작동시키면 사전에 결정된 규모가 디스크에 할
당되고 저장소가 필요한 작업을 위해 공간이 확보된다. 그 다음 Loki 재단이 운영하는 서
비스 노드와 지리적으로 분산된 테스팅 서버간 간단한 대역폭 테스트가 이루어진다. 이
러한 체크 사항은 선택할 수 있으며, 서비스 노드는 테스트를 건너뛰기, 무시, 실패하거
나 신뢰할 수 없는 서비스 노드 풀에도 진입하도록 선택할 수 있다. 그러나 이 테스트를
진행하고 통과하면 긍정적인 지표가 제공되어서 추후 서비스 노드 연산자가 최소 요건을
갖추지 않은 노드에 담보물을 걸어둘 리스크에 대해서 결정할 때 참고하게 된다. 서비스
노드가 신뢰할 수 없는 서비스 노드 풀에 진입하면, 이들의 담보물은 락이 걸리고 다음에
선택된 스웜에서 테스트된다. 스웜 테스트는 합의를 통해 진행되며 새롭게 서비스 노드
네트워크에 진입하는 일원은 이 테스트를 피할 수 없다. 노드가 모든 스웜 테스트를 통화
하면그들은신뢰할수있는노드플래그로보상받고패킷라우팅을시작할수있다. 테스
트에 실패하면 그들은 네트워크에서 제거되고 담보물은 30 일간 잠금 상태로 유지된다.

대역폭 테스트

대역폭 테스트는 Loki 네트워크 테스트 세트의 근간을 형성한다. 노드가 이 테스트를 통
과하면 최소 역치 이상에서 패킷을 라우팅할 수 있다고 간주된다.

노드는 다른 서비스 노드와 상호 작용할 때마다 새로 들어오는 대역폭의 기록을 만들고
보유한다. 시간이 지나면서 수천가지의 경로에 노드가 포함되고 수백만의 메시지를 처리
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한다. 이러한 상호 작용으로 각 노드는 대역폭 표의 기본을 만든다. 이 표에서 노드는 스
웜 내 서비스 노드에 관한 대역폭 테스트에 반응할 수 있다.

모든 노드가 다른 노드의 대역폭 표에 따른 질문에 반응하도록 예상된다. 즉 최근에 네트
워크에 합류한 노드도 더 넓은 네트워크에 그들의 스웜에 있는 특정 노드에 대한 정보를
질문할 수 있다는 뜻이다.

메시지 저장 테스트

메시지 저장은 Loki 메신저의 사용자들을 위해 오프라인 메시지 기능에서 필수적이다.
서비스 노드는 이 능력을 확인하기 위해 메시지를 캐시에 저장하고 메시지의 존속 시간
(TTL) 에 따라 사용자에게 제공할 수 있어야 한다.

오프라인 메시지를 전송하는 사용자는 목적지 사용자 스웜에서 서비스를 무작위로 선택
한다. 이 노드는 나머지 스웜 내 메시지의 복사본을 분배해야한다. 메시지 헤더에 부착된
작업 증명에 따라 복사본을 받는 서비스 노드는 TTL 동안 데이터를 저장한다. 원래 메시
지의 TTL 이 다다르면 분배 노드는 스웜의 나머지 일원들에게 모두 논스를 전송한다. 스
웜은 그 논스를 메시지에 추가하고 결과를 해시하여 분배 노드에 다시 보낸다. 이 테스트
는 서비스 노드가 TTL 이 다 지날 때까지 메시지를 보유하고 있는지 확인하고 정확한 메
시지 요약본을 생산하지 못하는 경우 해당 노드를 제거한다. 분배 노드의 표본이 일정하
기 않기 때문에 시간이 지나면서 서비스 노드는 스웜 내 다른 일원의 성과 데이터로 수집
할 수 있을 것이다.

블록체인 저장소 테스트

서비스 노드는 Loki 블록체인의 복사본 전체를 보유하도록 예상된다. 그렇기 때문에 서
비스 노드는 네트워크의 사용자에게 필수적인 많은 일을 수행할 수 있다. 원격 노드로 활
동하거나 거래를 인증하는 것, Blink 에서 거래에 락을 거는 것 역시 포함된다.

정직한 노드가 블록체인의 복사본을 보유하기 때문에 부정직한 노드는 테스트를 받을 때
정직한 노드에게 블록을 요청함으로써 전체 복사본을 저장하고 있지 않아도 된다. 이런
결과를 방지하기 위해 블록체인 저장소 테스트는 블록체인의 복사본을 저장하고 있는 정
직한 노드만 통과할 수 있도록 설계되었다.

이를 달성하기 위해 테스팅 노드는 테스트 대상이 되는 각 노드에게 무작위로 K 개의 거
래를 선택하여 연결시키고 해시한다. 이 무작위의 거래는 블록체인의 내역에서 선택되
어온다. 이 해시는 테스트 대상이 되는 노드에게 다시 보내진다. 이 요청의 대기 시간을
측정함으로써 노드는 예측 회수 시간인 T 와 비교된다. T 의 정확한 값은 디스크에서의
로딩과 네트워크에서 블록을 다운로드 하는데 예측된 대기 시간 차이를 정확하게 계산
해서 설정된다. 공격자는 K 개의 블록을 T 내로 다운로드하고 해시할 수 없기 때문에
piggybacking 공격도 어려워진다.

출구 노드 테스트

출구 노드로 활동하기로 선택한 서비스 노드는 추가 보상을 받고 기술 테스트를 진행해
야한다. 이는 추가 보상이 남용되지 않기 위함이다.

기능 관련 출구 테스팅이 진행되면 서비스 노드는 사람이 진행하는 자연스러운 검색 활
동을 모방할 수 있어야한다. 서비스 노드가 테스트된다는 사실을 감지하면 테스트 하거
나 타당한 사용자 요청을 폐기하도록 선택하여 반응할 수 있다. 자연스럽게 페이지 요청
을 모방하는 행동은 어렵지만 출구 테스트는 타당한 요청과 테스트를 구분하는 오버헤드
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를 만들도록 설계할 수 있다. 그래서 타당한 노드와 부정한 노드의 대역폭 비용 차이는
경미하다.

서비스 노드는 로컬 영역에서 보유하고 있는 검색 엔진 목록과 사전을 사용하여 의사 임
의적으로 자연스러운 검색어를 구성한다. 그러면 검색어는 검색 엔진에 들어가고 웹 페
이지가 결과로서 무작위로 선택된다. 서비스 노드는 이제 무작위 노드와 경로를 구성하
고 릴레이로 활동하며 테스트 중인 노드는 출구 노드로 작용한다. 이 출구에서 서비스 노
드는 그 의사 임의적인 검색에서 웹페이지 결과를 요청한다. 출구 노드로 돌아온 결과가
서비스노드에서생성한결과와일치하면출구노드는테스트를통과한것으로간주된다.

9 관리, 자금 공급, 투표

관리는 암호화폐 설계에서 중요한 부분이며 프로토콜의 수준으로 지원되어야한다. 약식
으로 정의된 관리의 위험성은 블록체인 기술 역사상 광범위하게 연구되어왔다. 비트코인
과 이더리움은 논쟁의 여지가 있는 하드 포크를 경험했고 그들 각각의 커뮤니티에 대한
관심과 노력을 분산시켜버렸다. 하드 포크가 관리 전략으로 사용될 수는 있지만, 그들은
항상 모든 논쟁의 문제에 마지막 해결 방법으로 고려해야만한다. Loki 관리 시스템은 담
론과 대표의 구조화된 환경을 제공함으로써 잠재적인 문제를 해결하도록 설계되었다. 또
한 Loki 의 발전 자금도 외부 영향이나 의존 없이 마련하는 것도 중요한 목표 중 하나다.

관리 구조는 하드 포크를 방지하는 것뿐 아니라 내부적으로 새로운 프로젝트에 재정적
지원 수단을 마련하고 Loki 생태계를 발전시킨다는 의미에서도 중요하다. 내부적으로 재
정 프로젝트는 사용자, 채굴자, 서비스 노드와 동기가 일치하지 않는 특별한 관심을 가진
집단의 형성을 막을 수도 있다. 우리는 비트코인과 많은 비트코인 포크에서 Blockstream,
Bitcoin ABC, Bitcoin Unlimited 와 같은 영리 기관이 설립되는 것에서 이런 현상을 확인
했다. 이런 기관들은 비트코인과 비트코인 캐시에 프로토콜 지향적 변화를 이끄는 개발
자들만 고용한다고 비판을 받아왔으며 이는 사업적 목표를 달성하거나 그들의 특정 이데
올로기를 목표로 하는 것이었다.

그래서 Loki 블록에는 모두 네트워크 관리 목적으로 보상의 5% 를 할당한다. 이는 Loki
가 커뮤니티 프로젝트, 소프트웨어 개발진, 통합 팀 등을 위해 분배할 수 있는 지속적인
흐름을 제공한다는 뜻이다. 이 5% 의 블록 보상에서 3.75% 는 Loki 재단에서 통제하고
1.25% 는 Loki 재단 시스템을 통해 서비스 노드가 관리한다. 이로써 서비스 노드의 공정
성을 강조하고 커뮤니티를 위한 재정 관련 제안은 Loki 재단의 직접 통제가 아닌 외부에
서 이루어질 수 있다.

9.1 Loki 재단

Loki 재단은 호주에 비영리 재단으로 등록되어있다. 중심 법인은 Loki 프로젝트가 탄탄
한 법률 프레임워크에서 운영되도록 허용하고 있으며 프로젝트의 법적 보호와 의무를
다하고 있다. Loki 재단은 호주에서 2018 년에 설립되었고 호주 자선 및 비영리 위원회
(ACNC) 에서제시한 예시와같은 기관을 이용한다 [45]. 이기관은 재단에게다른 수많은
비영리 재단과 같은 법인 및 구조 관리를 제공하며 주주나 수혜자가 따로 없다. 관리 이
사회 회원들은 각자 임기 기한이 있으며 다른 회원과 함께 투표를 통하여 다양한 결정을
내리고 수행한다. Loki 재단은 호주에 자선 단체로 등록되어있다.

이 기관은 구조상 수익 (블록 보상 관리 포함) 이 프로젝트를 발전시키거나 관련 계획을
주도하는 데만 사용되도록 제한되어있다. 또한 외부에서 감사 기관을 이용하는 조직으로
서 Loki 재단이 수령하는 자선 단체라는 등록 형태를 유지하는데 투명성이 매우 중요하
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다. 또한 Loki 재단은 정직하게 합리적인 범위 내에서 자금을 소비할 것을 일반 대중에게
보장한다. Loki 재단은 커뮤니티와 감사 기관에게 모두 책임을 다한다. 이 시스템이 궁극
적으로 Loki 과 제반 프로젝트를 지원하는데 실패한다면 엄격한 보호도 뒤따른다. 네트
워크의 합의가 충분히 이루어진 상태에서 하드 포크가 진행된다면, Loki 재단은 블록 보
상의 수령 대상에서 제거되거나 대체될 수도 있다.

9.2 Loki 재정 시스템

Loki 재단이 Loki 프로젝트를 대변하는 여러 개인에 의해서 설립되었지만, 이 재단은 고
유 관리 구조와 호주 법률의 지배를 받는다. 이는 재단이 결정할 수 있는 사항의 범위를
제한하는 요인으로 작용할 수도 있다. Loki 의 재정 시스템은 블록 보상의 일부가 서비스
노드에서의 투표로만 활용되도록 허용한다. 서비스 노드는 전세계 다양한 독립체를 대표
하고 Loki 프로젝트 팀이나 재단의 영향력 하에 있지 않다. 그래서 그들이 내리는 결정에
도 자율성이 새롭게 보장된다. 서비스 노드는 네트워크에서 채굴을 가장 많이 한 참여자
로 Loki 의 가치를 높이는 결정을 내리면 경제적인 인센티브를 받는다.

9.2.1 제안

서비스 노드 앞에 놓이는 모든 제안은 Loki 블록체인에 올려진다. 특정한 참여자가 서비
스 노드에 제안을 올리고 싶다면 제안 거래를 생성해야한다. 제안 거래의 컨텐츠는 출력
값을 제거한 상태에서 읽기가 가능해야하기 때문에 Loki 의 전형적인 거래 관련 개인 정
보 보호 기능을 포기해야한다.

자금을 제공하는 블록도 역시 43,000 개의 블록마다 생성된다. (약 60 일) 제안의 리더는
이 기간 동안 언제든지 제안을 제출할 수 있다. 하지만 각 제안 단계 초기에 가깝게 제출
할수록 각 서비스 노드로부터의 투표를 얻는 시간이 더 오래 걸린다는 점을 고려해야할
것이다.

각 거래에는 각 서비스 노드가 제안에 투표하려면 이해해야하는 정보를 담고 있는 필드
가 추가적으로 덧붙여진다. 해당 정보는 다음과 같다.

제안 제목, 제안에 대한 자세한 설명이 있는 URL 링크, 제안이 목표로 설정한 Loki 의 수,
결제 주소, 선택한 에스크로 대리인.

제안을 만든 사용자는 Loki 재단 합의에 대기하면서 Loki 재단이나 기타 타사를 위한 에
스크로 대리인으로 선출될 수 있다. 이 경우 주요 단계에 이르렀을 때 자금을 해제할 수
있다. 또한 제안의 기준을 높이고 이런 거래로 일어날 수 있는 스팸을 방지하기 위해 각
제안 거래는 적지 않은 양의 Loki 를 제거해야한다.

9.2.2 투표

각 서비스 노드는 투표를 위한 특정 키를 갖고 있다. 이 키는 호스팅시 서버에 로그인하
지 않고도 서비스 노드를 대신하여 투표에 활용되거나 내보낼 수 있다.

투표는 체인에서 진행되지 않고 각 서비스 노드가 블록체인 내 활성 제안에 대하여 찬성,
반대, 기권에 대한 신호를 보낸다. 서비스 노드는 제안이 블록체인에 회부된 순간부터 블
록에 자금을 제공하는 다음 격월 주기까지 투표할 수 있다. 다음 자금 블록이 생성되기
바로 전에는 진행된 모든 투표 기록을 수집하는데 스웜이 선택된다. 이 총계는 노드의 멤
풀에 제출되고 채굴자가 자금 블록에 도달할 때까지 머무른다. 이 정보는 받아들여진 제
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안에 대한 보상이 할당되는 블록을 제작하는데 이용된다. 제안은 [찬성표 - 반대표] 값이
서비스 노드 네트워크의 노드 수에 15% 와 같은 경우에만 통과된다.

9.2.3 자금 분배

Loki 자금 시스템의 모든 수익금은 자금 블록을 통해서 지급된다. 자금 블록 보상은 기존
의 블록 보상 구조와 비슷하게 작동한다. 즉, 완전히 자율적으로 Loki 를 분배하는 방식
이다. 43,000 개 블록마다 (약 60 일) 채굴자가 자금 블록을 생성한다. 이 블록은 전체 자
금 블록 기간 동안의 전체 블록 보상의 25% 를 차지한다.

유효한 자금 블록을 생성하려면 채굴자는 요구된 투표율을 달성한 제안을 평가할 수 있
어야한다. 이는 서비스 노드가 블록체인에 제출한 정보를 이용함으로써 가능하다. 해당
정보로는 결제 주소와 모든 투표의 결과 등이 담겨 있다. 모든 서비스 노드는 채굴자가
블록에 자금을 지급했는지 인증하고 유효하지 않은 주소에 결제한 자금 블록은 모두 무
시한다.

승인된 제안에서 Loki 에게 요구하는 총계는 종종 60 일의 기간 동안 달성한 총계보다 적
거나 초과한다. 승인된 제안의 총계가 자금 블록에서 가능한 금액을 초과하면 채굴자는
자금 블록을 우선적으로 생성하여 이전에 블록체인에 제출된 제안을 일순위로 처리한다.
남아있는 승인된 제안들 역시 다음 자금 블록 때까지 블록체인에 남게 된다.

자금블록 보상

자금이제공된 제안 변경 롤오버변경

그림 6: 왼쪽에 사용되지 않은 자금은 다음 자금 블록의 보상으로 추가된다.

10 결론

Loki 는 익명 거래와 탈중앙식 통신의 모델을 소개한다. 이는 경제적으로 인센티브를 제
공하는 노드 네트워크로 구축되었다. Loki 는 CryptoNote 프로토콜을 기반으로 하여 개
인 정보의 보호를 보장하고 담보로 보증된 노드 시스템을 적용한다. 이로써 네트워크는
회복력과 기능을 향상시킬 수 있다.

또한 Loki 는 이전의 연구와 오픈소스 프로젝트에 개선점도 소개하며 새로운 익명 라우
팅 프로토콜도 선사한다. 이 프로토콜로 기존의 프로토콜에는 중요한 이점을 제시한다.
고유 구조와 프로토콜 설계를 조합하여 만든 네트워크는 시장을 기반으로 한 Sybil 공격
에 저항할 수 있는 능력을 기르며 시간 분석의 효과를 낮춰 사용자에게 디지털 프라이버
시를 최대한 보장할 수 있다.
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