Loki

Transacciones privadas, comunicacién descentralizada.

Kee Jefferys, Simon Harman, Johnathan Ross, Paul McLean

Versiéon 3

13 de julio de 2018

Resumen

Un sistema hibrido de prueba de trabajo / prueba de servicio ofrece una
manera unica de incentivar financieramente la operacién de nodos completos
(full nodes). Loki utiliza estos nodos incentivados para crear una capa de
enrutamiento privada secundaria. La funcionalidad con el minimo de nodos
en la segunda capa es monitoreada y ejecutada por un método innovador
llamado marcado de enjambre (swarm flagging). Loki est4 basado en una
version modificada del cédigo fuente de Monero, asegurando que todas las
transacciones alcancen un alto grado de privacidad.

Este documento técnico describe la tecnologia usada en Loki. Anticipamos
que cambios a esta tecnologia van a ocurrir mientras Loki continia siendo
desarrollado. Nuevas versiones de este documento técnico se publicaran para
reflejar cualquier cambio sustancial, o actualizaciones futuras.

1. Introduccion

La demanda de privacidad en las comunicaciones y transacciones digitales esta creciendo
continuamente. Datos de los usuarios son recolectados, procesados e intercambiados a niveles
nunca antes vistos. Cualquier cosa desde datos de navegacién y contenido de emails de
usuarios, hasta la calificacion crediticia y habitos de compra, son recolectados y vendidos
entre las mayores empresas del mundo y actores a nivel estatal. Loki aspira a ofrecer un
paquete de herramientas resistentes a la censura que van a permitir a los usuarios operar y
comunicarse en forma privada.

Bitcoin surgié con la promesa de la privacidad, pero ha resultado tener mayor rastreabilidad
a la alguna vez esperada. Empresas como Chainanalysis y BlockSeer tomaron ventaja de la
arquitectura transparente de Blockchain para rastrear y seguir transacciones especificas [1].
Loki se basa en Monero, una criptomoneda que se ha establecido a si misma como una de las
redes de transacciones mas seguras y privadas hasta la fecha [2]. Sin embargo, reconocemos
que Monero tiene desventajas inherentes. Las transacciones de Monero son movimientos de



mayor magnitud que las transacciones de Bitcoin, con importantes requerimientos de ancho
de banda, procesamiento, y espacio en disco. Conforme la red crece, esto resulta en una mayor
carga sobre los operadores de nodos de Monero y no ofrece ningiin incentivo o beneficio a
sus contribuciones a la red. Esto hace que correr nodos sea costoso y, con frecuencia, un
ejercicio ingrato. La introduccion de un esquema de compensacion de nodos, llamado Nodos
de Servicio, mitiga esta situacién, al proveer incentivos econémicos a los operadores de los
mismos.

Los Nodos de Servicio también pueden ser usados para ofrecer otro rango de funciones cen-
tradas en la privacidad si estan adecuadamente incentivados. Primeramente, la red de Nodos
de Servicio va a permitir a los usuarios transmitir y recibir paquetes de datos anénimamen-
te. Esta comunicaciéon privada es facilitada por cada Nodo de Servicio actuando como un
relevo en una original red mixta resistente a ataques de tipo Sybil, presentando propiedades
similares a las de Tor y 12P [3][4]. Méds aun, esta red de comunicaciones emergente podré ser
usada como la columna vertebral de un servicio de mensajeria descentralizado y encriptado
de principio a fin, llamado Loki Messenger, que va a permitir a los usuarios comunicarse di-
rectamente, sin depender de una tercera parte confiable y sin el requerimiento de que ambas
partes estén al mismo tiempo en linea.

Loki no sélo es un medio de intercambio privado resistente, sino también una plataforma de
servicios de internet descentralizados y anénimos.

2. Parametros Basicos

Objetivo de Dificultad Loki (Tiempo de bloque) | 120 segundos
Algoritmo de dificultad Zawy LWMA [5]
Algoritmo de hasheo CryptoNight Heavy
Curva eliptica Curve25519 [6]

3. Elementos CryptoNote

Aunque se podria implementar un esquema de incentivos de nodo completo sobre cualquier
criptomoneda, Loki usa el codigo fuente de Monero debido al alto nivel de privacidad con el
que le permite transaccionar. Monero es una evolucion del protocolo CryptoNote, que utiliza
firmas de circulo, direcciones ocultas y RingCT, dando a los usuarios la capacidad de firmar
transacciones y ocultar las cantidades mientras mantiene una negacién plausible |7].

Para que el ecosistema de Loki mantenga privacidad, es importante no solo proporcionar
un medio de intercambio que respalde la economia interna, sino también minimizar el riesgo
de analisis temporal cuando se producen interacciones a través de las capas independientes
de Loki. Por ejemplo, cuando se emplea en servicios transaccionales de primera capa, los
usuarios no deberian perder las garantias de privacidad que reciben de la segunda capa y
viceversa.



3.1. Firmas de Circulo

Las firmas de circulo funcionan al construir un conjunto de posibles firmantes para una
transaccion donde solo uno de los firmantes es el signatario real. Loki hace uso de las firmas de
circulo para ocultar lo que ocurrié con las transacciones de salida. Las firmas de circulo seran
obligatorias para todas las transacciones de Loki (excluidas las transacciones de recompensas
de bloque) y, de manera tunica, se aplicard un tamano de circulo fijo de diez en la cadena
de bloques. Esto significa que cada entrada se gastard de una de las diez salidas posibles,
incluyendo la salida verdadera (ver 6.3).

3.2. Direcciones Ocultas

Loki hace uso de direcciones ocultas para garantizar que la verdadera clave publica del
receptor nunca sea asociada a su transaccion. Cada vez que se envia una transaccion de
Loki, una tnica direccién oculta se crea y los fondos se envian a dicha direccién. Usando
un intercambio de claves Diffie-Hellman, el receptor de una transaccién puede calcular una
clave de gasto privada para la direccion oculta, tomando de esta forma la propiedad de
los fondos sin tener que revelar su verdadera direccién publica [§]. Las direcciones ocultas
brindan proteccion a los receptores de transacciones y son un pilar funcional fundamental
en la privacidad de Loki.

3.3. RingCT

RingCT fue propuesto por primera vez por el equipo de investigacién de Monero (Monero
Research Lab) como una forma de ocultar las cantidades de las transacciones [9]. Imple-
mentaciones actuales de RingCT usan pruebas de rango, que utilizan cometidos de Pedersen
(Pedersen commitments) para demostrar que el monto de la transaccién enviada esté entre
0 y 254 Este rango garantiza que solo se envien cantidades de moneda no negativas, sin
revelar la cantidad real enviada en la transaccion. Recientemente, varias criptomonedas han
propuesto implementar “bulletproofs” como reemplazo de las pruebas de rango tradicionales
en RingCT debido a que brindan una reduccion significativa en el tamano de la transaccién
[10]. Loki utilizara “bulletproofs” para reducir la informacién que los nodos deben almacenar
y retransmitir, mejorando asi la escalabilidad.

4. Nodos de Servicio

Aunque Loki implementa cambios novedosos sobre el protocolo CryptoNote (ver 7), gran
parte de la funcionalidad y escalabilidad de red de Loki es habilitada por un conjunto de
nodos incentivados llamados nodos de servicio. Para operar un Nodo de Servicio, un ope-
rador debe bloquear por un tiempo una cantidad significativa de Loki y proporcionar un
nivel minimo de ancho de banda y almacenamiento a la red. A cambio de sus servicios, los
operadores de Nodo de Servicio de Loki reciben una parte de la recompensa de bloque de
cada bloque.

La red resultante proporciona resistencia basada en el mercado a ataques de tipo Sybil,
abordando una gama de problemas de las redes mixtas existentes y los servicios centrados
en la privacidad. Esta resistencia se basa en interacciones de oferta y demanda que ayudan



a prevenir que un unico actor tenga una participacion lo suficientemente grande en Loki
como para ocasionar un impacto negativo en los servicios de privacidad que Loki brinda en
la segunda capa. DASH teoriz6 en primera instancia que redes resistentes a ataques de tipo
Sybil pueden ser derivadas de la criptoeconomia [11]. A medida que un atacante acumula
Loki, la oferta circulante disminuye, a su vez ejerciendo presion del lado de la demanda,
llevando el precio de Loki a subir. Mientras esto continia, se hace cada vez maés costoso
comprar mas unidades de Loki, generando que el ataque sea prohibitivamente caro.

Para alcanzar esta proteccién econdémica, Loki estimula la supresién activa de la oferta circu-
lante. En particular, la curva de emisiones y requerimientos de garantia deben ser designados
para asegurar que suficiente oferta circulante esté bloqueada y que los operadores reciban
retornos razonables para asegurar resistencia a ataques de tipo Sybil.

4.1. Recompensa de bloque

La distribucién de las recompensas de bloque en Loki es conducida a través de un sistema
de prueba de trabajo, un sistema robusto y bien estudiado para la creacién de bloques y
los pedidos de transacciones. Los mineros colectan y escriben las transacciones en bloques
y reciben pagos por hacerlo. Como una regla de consenso en Loki, cada bloque contiene
multiples emisiones de recompensas, de las cuales sélo una es dirigida al minero.

Recompensa de mineria:
Ademds de recibir pagos de las transacciones, 45 % de la recompensa de bloque es entregada
al minero que construye el bloque.

Recompensa de Nodo de Servicio:

El segundo producto de cada bloque (50 % de la recompensa total) va a un Nodo de Servicio,
o dos Nodos de Servicio si un relevo es utilizado (ver 6.3). Los Nodos de Servicio son recom-
pensados en base al tiempo desde que recibieron por ltima vez una recompensa (o el tiempo
desde que se registraron), con una preferencia por los nodos que han estado esperando més
tiempo. Cada vez que un Nodo de Servicio se registra en la red asume la tltima posicién en
la cola. Si el Nodo de Servicio ofrece un buen servicio y por ende no es expulsado de la cola
por una bandera de enjambre (ver 7.3), va migrando lentamente a posiciones més altas en
la misma. Los nodos al frente de la cola, o cerca de él, son elegibles para una recompensa,
y una vez recompensados, el nodo de nuevo cae a la tultima posiciéon en la cola y empieza
lentamente a hacer su camino hacia arriba de nuevo.

Recompensa de gobierno:

El 5% final de la recompensa de bloque es distribuida hacia operaciones de gobierno (ver
9); 3,75 % es enviado a la direccién de las bases de Loki, que es derivada deterministica-
mente de cada bloque, y el 1,25 % restante es reservado para las emisiones de un bloque de
financiamiento (ver 9.2.3).

4.2. Garantizacion verificable

Los Nodos de Servicio deben probar a la red que estan manteniendo las garantias requeridas.
Los rasgos de privacidad inherentes al diseno de Loki hacen esto dificil, especificamente la
imposibilidad de auditar balances de direccion publica o de usar “viewkeys” para ver las
transacciones salientes.



Loki hace un uso novedoso de emisiones “time-locked”, que permiten a las monedas de Loki
ser “time-locked” hasta que la cadena de bloques alcanza una altura de bloque definida.
Hasta esta altura definida, la red de Loki invalidard los intentos de gastar estas emisiones
“time-locked”. Loki utiliza este proceso para probar que una cantidad estd siendo mantenida
por un Nodo de Servicio especifico, previniendo que las garantias se mezclen.

Para registrarse como un Nodo de Servicio, un operador crea una emisiéon de la cantidad
requerida bloqueada por tiempo, que se desbloquea después de que un minimo de 21.600
bloques haya transcurrido (aproximadamente treinta dias). En el campo extra de la transac-
cién, el operador del Nodo de Servicio incluye la direccién de Loki en la que quiere recibir las
recompensas de Nodo de Servicio. Esta direcciéon también serd usada como la llave publica
para las operaciones del Nodo de Servicio tales como votaciones de enjambre. Los monederos
podran evitar usar estas transacciones de registro de Nodo de Servicio como redes mixtas,
dado que sus verdaderas cantidades y destinos son de acceso publico, por lo cual no son
utiles en proveer mayor anonimidad a una transaccion.

Antes de que cada nodo se una a la red de Nodos de Servicio, otros nodos deben validar
individualmente que el desembolso de las garantias de los nodos indicadas se corresponda
con la cantidad requerida, como también el requerimiento de garantia decreciente. Aunque
las transacciones garantizadas expiran luego de treinta dias, el monedero tendré una funcién
opcional para renovar la garantia automaticamente.

5. Lokinet

Los protocolos de ruteo Onion permiten a los usuarios formar tineles o caminos a través de
una red distribuida, usando multiples nodos como saltos para ofuscar el destino y el origen
de los paquetes de datos. Los Nodos de Servicio en la red de Loki operaran un protocolo de
ruteo Onion de baja latencia, formando una red superpuesta completamente descentralizada,
llamada Lokinet. La red no depende de autoridades de confianza y su estado es totalmente
derivado a partir de la cadena de bloques. Los usuarios pueden conectarse a Nodos de Servicio
individuales y crear trayectorias bidireccionales para que los paquetes sean transportados
a través de ellas. La red puede ser usada para acceder a servicios brindados internamente
llamados SNApps (ver 6.2). Asimismo, los usuarios pueden utilizar la funcionalidad de salida
de Nodo de Servicio para explorar la internet externa sin que su direccién IP sea expuesta
(ver 6.3).

5.1. Protocolo de Ruteo Anénimo de Baja Latencia (LLARP)

Subyacente a todas las aplicaciones para Nodos de Servicio estd un protocolo de ruteo anéni-
mo, que define el modo en que cada Nodo de Servicio se comunica con sus pares. Loki propone
un nuevo protocolo de ruteo llamado LLARP [12], el cual estd diseniado como un hibrido
entre Tor y I2P para proveer de propiedades adicionales deseables para cualquier protocolo
de ruteo existente. LLARP es construido especificamente para correr sobre la red de Nodos
de Servicio Loki y todas las optimizaciones de LLARP consideran esta arquitectura. Para
entender los avances de LLARP, lo mejor es conducir un analisis de los protocolos de ruteo
existentes y considerar como LLARP los supera.

El enrutador Onion (Tor)



En anos recientes, Tor ha sido la red mixta anénima mas popular. La red Tor mantiene un alto
nivel de resistencia a la censura y ha probado ser una herramienta valiosa para preservar la
privacidad en internet. Aun asi, Tor no es tanto una red descentralizada como una jerarquica.
Tor depende de un grupo de autoridades del directorio, las cuales son servidores centralizados
operados por un grupo de voluntarios cercanos a la Fundacién Tor [13]. Estas autoridades
del directorio cumplen dos funciones principales. En primer lugar, actiian como reporteros de
confianza sobre el estado de los nodos en la red. Cuando un usuario Tor (o relevo) se conecta
a la red por primera vez, se pueden conectar con una de diez autoridades del directorio
“hard-coded”. Estas autoridades del directorio proveen al usuario o al relevo con un archivo
llamado consenso. Este archivo provee una lista de todos los relevos, nodos guardianes, y
nodos de salida actualmente en operacién (excluyendo puentes) en la red Tor. En segundo
lugar, las autoridades del directorio también miden el ancho de banda que cada relevo puede
proveer a la red. Usan esta informacion para clasificar a los relevos en categorias, decidiendo
si los nodos pueden operar como relevos, nodos guardianes, o nodos de salida.

Este alto nivel de centralizacién crea puntos débiles que hacen a Tor vulnerable. En 2014, Tor
recibié informacion sobre una amenaza creible de derribar a los servidores de autoridad del
directorio [14]. Si las autoridades del directorio en Estados Unidos y de Alemania u Holanda
fueran apartadas, eso seria suficiente para remover a cinco de diez servidores de autoridad
del directorio. Esto resultaria en una altamente inestable red Tor, con nuevos relevos siendo
disminuidos en gran manera en su habilidad para interactuar con la red.

Los métodos de comunicaciéon en Tor son también limitados, ya que Tor sélo permite co-
municacién a través de TCP. IP a través Tor es posible, pero falta apoyo para protocolos
basados en UDP (tales como VoIP).

Proyecto de Internet Invisible (I2P)

I2P toma un enfoque diferente de la arquitectura de redes mixtas (mixnet), manteniendo
un nivel més alto de confianza al referirse a una Tabla de Hasheo Distribuida (DHT) para
determinar el estado de la red en lugar de utilizar autoridades de directorio de confianza
[15]. I2P también permite el trafico TCP y UDP, lo que permite un mayor alcance de las
interacciones de protocolo. Sin embargo, I2P no ha tenido un proceso de desarrollo estable y
con el tiempo ha acumulado algunas deficiencias, especificamente en su uso de criptografia.
I2P usa 2048 bit ElGamal, lo que hace que el cifrado y descifrado sean lentos en comparacién
con las operaciones de curva eliptica. Existen planes en la hoja de ruta para migrar lejos de
ElGamal, el progreso ha sido lento.

Ademas, I12P carece de soporte formal para los nodos de salida, lo que significa que la mayoria
del trafico en la red esta accediendo a sitios web alojados internamente llamados Eepsites.
Esto ha reducido en gran medida la capacidad de la red I2P para llegar a los usuarios cuyo
principal objetivo para el uso de redes anénimas es acceder a Internet en general.

Adicionalmente, la forma en que se construye 12P significa que la mayoria de los usuarios que
se conectan a la red también se convierten en enrutadores, lo cual es problematico ya que la
red resultante carece de ancho de banda suficiente para poder establecer rutas réapidas (fast
paths). Las velocidades de red en las redes mixtas estdn embotelladas por el nodo menos
capaz en cada circuito, y por ende cada usuario enrutador de bajo rendimiento enlentece la
red general.

Por dltimo, I2P difiere de Tor ya que ofrece una red de conmutacién de paquetes (en lugar
de conmutacion de circuitos). En vez de establecer un tinico tunel por el cual todo el trafico
es direccionado, 12P establece multiples rutas donde cada paquete que se comunica puede



utilizar una ruta distinta a través de la red. Esto le da a I2P la capacidad de evitar de forma
transparente la congestion de la red y las fallas de los nodos.

Tanto I2P como Tor no han mitigado completamente los ataques de Sybil. Un atacante lo
suficientemente motivado, que tenga tiempo suficiente y capital para comprar grandes canti-
dades de repetidores puede realizar un analisis temporal puede poner en riesgo la privacidad
de los usuarios. La efectividad de este analisis aumenta con la cantidad de nodos de salida,
enrutadores y nodos de guardia opera el atacante [16]. Tor e I2P son operados completamen-
te por voluntarios que donan tiempo y dinero para que los nodos operen. Suponemos que
una red construida a partir de incentivos financieros en lugar de altruismo puede lograr una
mayor resiliencia contra los ataques y a la vez proporcionar un servicio mas confiable.

LLARP

LLARP opera sin la necesidad de hacer uso de las autoridades de directorio y, en cambio,
depende de un DHT creado a partir de las transacciones de “staking” en la cadena de
bloques que permite que los Nodos de Servicio actiien como enrutadores en la red. El ancho
de banda no se monitorea ni registra en el DHT. En cambio, se utilizan las lecturas del ancho
de banda y la seleccién de enjambres (ver 6.1.1) que son las que evalian cada nodo y juzgan
la capacidad de los nodos para proporcionar el ancho de banda apropiado para la red.

En el modelo de Interconexién de sistemas abiertos (modelo OSI), LLARP solo intenta
proporcionar una capa de red anénima. Esto significa que es compatible con una gama
mas amplia de protocolos de Internet y que también minimiza la carga para almacenar
descriptores de archivos en caso de que los nodos de salida atraviesen el trafico del Protocolo
de datagramas de usuario (UDP) [17]. Ademé&s, LLARP opta por el enrutamiento basado en
paquetes conmutados en lugar del enrutamiento basado en tineles, lo que permite un mejor
equilibrio de carga y redundancia en toda la red.

No se espera (ni se permite) que los usuarios finales de Lokinet enruten paquetes, lo que sig-
nifica que Lokinet se expone a una superficie de ataque mucho mas baja para un ataque Sybil
ya que la inversion en capital requerida para conseguir un Nodo de Servicio es importante.

6. Servicios de Loki

De forma similar a la inversién que hacen los mineros en hardware, cada operador de Nodo
de Servicio debera congelar Loki para comenzar a operar un Nodo de Servicio. Este capital
congelado tiene dos propdsitos.

1. Cada operador de Nodo de Servicio tendrd un interés lo suficientemente grande en
el éxito de la red. Si un operador de Nodo de Servicio proporciona un rendimiento
deficiente a la red o actia de manera deshonesta, socava y arriesga la devaluacion de
su propia participacion en la red.

2. Brinda una oportunidad para aplicar una seguridad mas firme; si la red es capaz
de limitar la cantidad de nodos deshonestos que reciben recompensas entonces, los
nodos deshonestos deberan asumir el costo de oportunidad tanto de la pérdida de la
recompensa como del tiempo de inmovilizacién restante de su garantia.

Si consideramos que los puntos anteriores son ciertos, y podemos aplicar castigos agresivos
con los nodos deshonestos (ver 7.3), entonces podemos crear grupos de Nodos de Servicio
que puedan consultarse para llegar a un consenso sobre el estado de la cadena de bloques o



para hacer cumplir el comportamiento correcto de un nodo fuera de la cadena (ver enjambres
6.1.1). En Loki, este comportamiento se relaciona con las actividades de red y almacenamien-
to. Estas actividades fuera de cadena se combinan para ser el back-end de las aplicaciones
orientadas al usuario que utilizan estas propiedades, que son conocidos como servicios de

Loki.

6.1. Loki Messenger

El primer servicio de Loki que se desarrollard y desplegara en la red Loki sera una aplicacién
de mensajeria privada descentralizada y encriptada de extremo a extremo que se llamara
Loki Messenger.

Las aplicaciones de mensajeria cifradas de extremo a extremo que proporcionan una plata-
forma para que los usuarios envien mensajes sin revelar sus contenidos ya existen, aunque
dependen de servidores centralizados que pueden ser atacados, bloqueados y cerrados [18][19].
Estos modelos de negocio centralizados presentan un alto riesgo para el anonimato de las
partes que se comunican, ya que a menudo requieren que el usuario registre un nimero de
teléfono u otra informacién de identificacion y se conecte directamente a través de la direc-
cién IP del mismo. Esta informacion podria extraerse de los servidores a través de filtraciones
de datos o procesos legales y usarse contra el usuario. Utilizando la arquitectura de Nodos de
Servicio en la red Loki, podemos ofrecer un servicio similar al de las populares aplicaciones
de mensajeria cifradas y centralizadas, como Signal, pero con un mayor grado de privacidad
y resistencia a la censura.

6.1.1. Enrutamiento de los mensajes

El enrutamiento de mensajes en la red Loki cambia dependiendo de si el usuario receptor
estd en linea o fuera de linea. Cuando ambos usuarios estan en linea, se pueden utilizar
comunicaciones de mayor ancho de banda debido a que los mensajes no necesitan almacenarse
en los Nodos de Servicio.

En Loki, una clave ptublica actia como clave de cifrado a largo plazo y una direccion de
enrutamiento. En el caso mas simple, esta clave debe intercambiarse fuera de banda para
garantizar la proteccién contra un ataque de intermediario (man-in-the-middle) Tal inter-
cambio debe realizarse en persona o mediante otro modo de intercambio seguro (ver 6.1.2).

Mensajeria en linea

Una vez que Alice conoce la clave publica de Bob, ella asume que el estd en linea e intenta
crear una ruta con el. Alice hace esto consultando el DHT de cualquier Nodo de Servicio y
obtiene cualquier conjunto de introduccién que se corresponda con la clave publica de Bob.
En LLARP, los conjuntos de introduccién enumeran los presentadores que cada usuario
mantiene. Es a través de estos presentadores que se pueden establecer caminos. Con el
introductor de Bob, Alice ahora elige tres Nodos de Servicio aleatorios para actuar como
saltos intermedios entre su origen y su destino (introductor de Bob). Ahora se ha establecido
un camino por el cual Alice y Bob pueden transmitir mensajes. Si se autentica correctamente
y utiliza OTR (ver 6.1.2), Alice y Bob pueden comunicarse manteniendo un alto nivel de
privacidad.
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Figura 1: Version simplificada del enrutamiento online donde Alice se comunica con Bob,
utilizado un Nodo de Servicio aleatorio estableciendo un camino en la red.

Mensajeria fuera de linea

Si Alice no recibe una respuesta de Bob, puede iniciar el proceso de mensajeria sin conexién.
El enrutamiento fuera de linea usa una versiéon modificada de Postal Services over Swarm
(PSS) . Los enjambres son agrupaciones légicas de Nodos de Servicio, basadas tanto
en sus claves publicas como en el hash del bloque en el que aparecié por primera vez la
transaccion. Cada enjambre tiene un swarmlID y consta de nueve nodos. Para enviar un
mensaje a Bob, Alice puede usar su clave publica para calcular a qué enjambre pertenece
Bob. Con esta informacién, Alice puede enrutar de forma anénima un mensaje a través de la
red a un Nodo de Servicio aleatorio en dicho enjambre. Cuando un Nodo de Servicio recibe un
mensaje inico destinado a su enjambre, debe distribuir dicho mensaje a los otros ocho nodos
en el enjambre. Todos los nodos se requieren adicionalmente para almacenar mensajes para
su Time-to-live (TTL) asignado (ver 8.3). Cuando Bob entra en linea, puede consultar dos
nodos en su enjambre para buscar mensajes que pueda descifrar. Los mensajes sin conexién
estan protegidos contra el correo no deseado con una pequena prueba de trabajo adjunta a
cada mensaje (ver 7.2).



Figura 2: Alice envia un mensaje a Bob, el enjambre asignado a Bob es B. Cuando Bob
esta en linea, solicita un nodo aleatorio en su enjambre y recibe el mensaje de Alice.

6.1.2. Encriptacién y autenticacién de Mensajeria

Una vez que se establece una cadena de mensajes, Loki Messenger aplica Perfect Forward
Secrecy (PFS) y Deniable Authentication (DA). PFS y DA son conceptos clave del proto-
colo de mensajes Off The Record (OTR) [21]. Los servicios centralizados, como Signal y
WhatsApp, usan funciones de encriptacion que mantienen las protecciones OTR. Loki mo-
dela su implementacién OTR del protocolo Tox existente, que es un protocolo de mensajeria
instantdnea peer-to-peer distribuido que utiliza la biblioteca NaCl altamente auditada [22].

PFS permite resistir a los ataques donde se expone una clave por un largo periodo de tiempo.
Se usa una nueva clave de cifrado compartida para cada sesién, de modo que si se revela
una sola clave de sesion, no se compromete toda la cadena de mensajes. Si un tercero desea
romper el cifrado de una cadena de mensajes, necesitaria obtener las claves para cada sesion
individual. PF'S garantiza que Loki Messenger es extremadamente dificil de comprometer en
comparacion con los métodos existentes, como el cifrado Pretty Good Privacy (PGP), donde
solo se requiere un par de claves a largo plazo para comprometer toda la cadena de mensajes.

DA se refiere a la habilidad para las dos partes de probarse entre si que son los emisores
de cada nuevo mensaje. Aun asi, un tercero no puede determinar quién es el verdadero
emisor de un mensaje. Cuando se usa DA, Cédigos de Autenticaciéon de Mensajes (MACs)
son publicados después de cada sesion, permitiendo a terceras partes crear mensajes creibles
que aparezcan como si se originaron en la direccién publica de los emisores. Cuando es
correctamente implementado, es imposible para cualquier tercera parte el probar que el
emisor de un mensaje especifico era el verdadero emisor.

Autenticacion del usuario

La autenticacion de los usuarios es importante para asegurar protecciéon contra ataques
de intermediario. Por ejemplo, si Bob esta esperando un mensaje de parte de Alice, pero
todavia no sabe cudl es su direccién piblica, entonces una tercera parte (Eve), podria enviar
un mensaje a Bob pretendiendo ser Alice. Esta es la razén por la que los usuarios deberian
identificarse a si mismos antes de compartir informacién personal.

Aligual que Pidgin y otros servicios de mensajeria OTR, Loki Messenger usa la autenticacion
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de clave precompartida (PSK). Los usuarios tienen multiples opciones para el establecimiento
de un PSK. Pueden establecer una clave fuera de banda, o alternativamente, pueden acordar
una PSK sobre Loki Messenger haciéndole una pregunta al otro, que ningun tercero sabria
la respuesta. Loki implementara la autenticacion PSK basada en una versién modificada del
complemento de autenticacién de cifrado Pidgin [23].

6.2. SNApps (Aplicaciones de Nodo de Servicio)

La funcion de SNApps es similar a la de los llamados servicios ocultos en Tor, que han
florecido. Proporcionan a los usuarios una forma de interactuar completamente dentro del
entorno de mixnet, proporcionando un grado de anonimato incluso mayor que el que se
puede lograr al acceder al contenido alojado externamente. SNApps permite a los usuarios
configurar y hospedar mercados, foros, sitios web de denuncias, redes sociales y la mayoria
de las demas aplicaciones de Internet en sus propias maquinas o servidores, manteniendo el
anonimato del servidor y del lado del usuario. Esto amplia enormemente el alcance de la red
y permite a los usuarios construir comunidades significativas dentro de Lokinet.

Los operadores de SNApp utilizan el modelo tradicional de servidor-cliente con la diferencia
clave de que los Nodos de Servicio seran intermediarios en la conexién de un usuario a
través de Lokinet. Cuando un SNApp desea registrarse en la red, debe actualizar el DHT
con su descriptor. Este descriptor contiene varios introductores, que son Nodos de Servicio
especificos que los usuarios pueden contactar para formar una ruta al SNApp. Cuando se
establecen estas rutas, los usuarios pueden conectarse al SNApp sin que ninguna de las partes
sepa donde se encuentra el otro en la red.

6.3. Nodos de salida

Los nodos de salida permiten a los usuarios realizar solicitudes la internet mas amplia y
responder esas solicitudes a través de una red mixta. Si se usan correctamente, los nodos de
salida permiten a los usuarios navegar por internet de forma privada y sin que la direccién
IP del usuario quede expuesta al servidor.

Aunque la operacién de los nodos de salida es esencial para la utilidad extendida de Loki,
forzar a todos los operadores del Nodo de Servicio a actuar como nodos de salida podria ser
perjudicial. Actuar como un nodo de salida puede exponer al operador a riesgos legales, ya
que los usuarios del nodo de salida pueden realizar actividades maliciosas mientras lo utilizan
como un proxy. Como los nodos de salida simplemente retransmiten el trafico desde Internet
al usuario final, los nodos de salida a menudo reciben demandas de la Ley de Derechos de
Autor del Milenio Digital (DMCA) o se supone a menudo que son la fuente de los ataques
de hackeo. Aunque en la mayoria de las jurisdicciones las leyes de refugio seguro pueden
proteger a los operadores de nodos de salida, los proveedores de servicios de Internet que
llevan trafico de Nodo de Servicio en sus servidores pueden temer riesgos legales y a menudo
cortar el servicio al nodo de salida.

Al inicio, se le asigna un indicador de retransmision a un Nodo de Servicio y esta restrin-
gido a los paquetes de enrutamiento dentro de la Lokinet, pero nunca realiza solicitudes al
Internet mas amplio. Un operador debe optar si desea convertirse en un nodo de salida. Al
hacerlo, demuestra una comprension de los riesgos adicionales mientras se someten a pruebas
adicionales de Swarm (ver 8.3.1).
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Optar por un nodo de salida permite que un operador duplique la recompensa de un relevo
normal cuando se lo selecciona para una recompensa de bloque. Este incentivo se proporciona
para garantizar que los operadores de nodo de salida tengan suficientes incentivos financieros
para operar los nodos de salida, colaborando en la proteccién contra ataques de Sybil especifi-
camente dirigidos a hacerse cargo de la red de nodos de salida. Esta es una vulnerabilidad
que Tor sufre debido a su baja proporcién de nodos de salida a retransmisores.

6.4. Nodos remotos

En cualquier red de criptomoneda dada, almacenar una copia completa de la cadena de
bloques no es posible ni practico para muchos usuarios. En Bitcoin y Ethereum, los usuarios
pueden optar por conectarse a un nodo publico completo que contiene una copia de la
cadena de bloques y puede consultar y enviar transacciones a la red. Esto funciona porque
los nodos completos de Bitcoin y Ethereum pueden buscar eficientemente el blockchain para
las transacciones que tienen como objetivo la clave publica del usuario.

Debido a la construccion de las monedas de CryptoNote, los nodos completos publicos (lla-
mados nodos remotos) sufren mucho més estrés. Cuando un usuario se conecta a un nodo
remoto, deben temporalmente descargar cada bloque (en la creacién del monedero o desde
el ultimo bloque verificado) a su maquina local y verifique cada transaccién para una clave
de transaccion publica que se puede generar desde la clave de vista privada del usuario.
Este proceso puede causar un impacto significativo en el rendimiento de los nodos remotos.
Teniendo en cuenta que no hay recompensa por este servicio, puede disuadir a los usuarios
de que operen servicios de sincronizacion para clientes ligeros. Los monederos moéviles de
CryptoNote a menudo no son confiables y algunas veces tienen que cambiar entre nodos
remotos varias veces antes de establecer una conexion confiable para escanear el blockchain
o enviar una transaccion.

Ademas, los operadores de nodos remotos maliciosos que ejecutan uno de los pocos nodos
populares pueden registrar la direccién IP de los usuarios mientras transmiten transacciones
especificas. Aunque este ataque no revela ninguna informacién sobre la transaccién real, las
direcciones IP especificas pueden vincularse con transacciones que luego pueden usarse para
establecer un enlace a una identidad del mundo real, comprometiendo la privacidad.

Loki elude estos problemas al requerir que cada Nodo de Servicio actiie como un nodo remoto
que puede ser utilizado por usuarios generales. Los Nodos de Servicio se prestan naturalmente
a este trabajo, ya que ya tienen una copia completa de la cadena de bloques y forman una
red ampliamente distribuida de nodos de gran ancho de banda. Al usar Nodos de Servicio
como nodos remotos, existe una limitacion financiera inherente en cuanto a la cantidad de
la red de nodos remotos que cada parte puede poseer y, por lo tanto, la cantidad de datos
que puede recopilar un operador de nodo malicioso.

6.5. Blink

En un sistema de cadena de bloques tipico, el tiempo de confirmacion para cualquier transac-
cion dada es el tiempo que tarda una transaccion en ser incluida en un bloque. Debido a la
competencia de los mineros, los bloques retenidos y los ataques de Finney, los destinatarios
generalmente requieren que se creen varios bloques adicionales posteriores al que contiene
una transaccién antes de que se considere completa [24]. Dependiendo de una multitud de
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factores especificos de cada cadena de bloques, este proceso a menudo puede demorar de 10
a 60 minutos, lo que es inconveniente para los comerciantes y clientes que deben esperar las
confirmaciones antes de liberar productos o comenzar servicios.

Debido a la arquitectura del Nodo de Servicio de Loki, son posibles transacciones casi ins-
tantaneas. Blink permite que se confirmen las mismas transacciones que ocurririan en la
cadena principal de Loki antes de ser incluidas en un bloque, asegurando tanto al emisor
como al receptor la validez de la transaccién y protegiendo al receptor contra un gasto doble.

Blink funciona de manera similar a InstantSend de DASH. En cada bloque, un enjambre de
Nodo de Servicio se determina de forma deterministica para actuar como un conjunto de
testigos que confirman la validez de una transaccién y bloquean la misma para que no se
gaste dos veces. En lugar de que las salidas no utilizadas en la transaccion estén bloqueadas
(como en DASH), las imdgenes clave se bloquean. Las imégenes clave son claves inicas que se
adjuntan a cada salida no utilizada en una firma de circulo. Para proporcionar confirmaciones
inmediatas, Blink le da autoridad al enjambre seleccionado para indicar a la red que una
imagen clave asociada con una salida debe estar bloqueada hasta que la transaccion se
incluya en un bloque. Si se intenta gastar dos veces la misma salida que aiin no fue gastada,
se produce una imagen clave idéntica, que seria rechazada por el enjambre y, por lo tanto,
la red como un todo.

Los usuarios tendréan la posibilidad de pagar una tarifa mas alta para enviar una transacciéon
de Blink que se confirmara en segundos en lugar de en minutos. Esto abre una gama de nuevos
casos de uso para Loki, donde los pagos cara a cara se vuelven cada vez mas practicos y
los pagos en linea se vuelven mas faciles de integrar. Todas las caracteristicas de privacidad
inherentes a Loki son inflexibles a lo largo de este proceso.

7. Alteraciones de CryptoNote

Como una criptomoneda, Loki es funcionalmente similar al resto de las monedas CryptoNote.
Sin embargo, existen algunas diferencias clave mas alld de la adicién de Nodos de Servicio y
la funcionalidad asociada que viene con ellos.

7.1. Resistencia a ASICs

Un circuito integrado de aplicacion especifica (ASIC por sus siglas en inglés) es un chip
de computadora que esta disenado especificamente para realizar una unica funcion. En el
contexto de la mineria, los ASICs se usan para calcular algoritmos de hasheo especificos.
Presentan un riesgo para la descentralizaciéon porque superan a todos los demas métodos
de mineria, son fabricados por empresas especificas, tienen canales de distribucion muy li-
mitados debido a la naturaleza especializada del hardware, y requieren costos de capital
significativos para desarrollarse y operar de forma rentable. Existen beneficios potenciales
para los ASICs, como los requisitos de costos de capital que los mineros deben asumir para
invertir en hardware especifico para algoritmos, lo que hace menos probable que se compor-
ten de una manera que atente contra su propia inversién al actuar de manera deshonesta.
Sin embargo, la distribucién y fabricacién de chips ASIC, con algoritmos de hasheo maduros,
aun se centraliza en unas pocas grandes empresas. Estas companias pueden rechazar el envio
a ciertas areas, decidir qué regiones y clientes obtienen los ASICs de mejor rendimiento y
pueden estructurar partidas limitadas y manipular los precios.
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Para evitar que los mineros de ASIC monopolicen el hash de la red, muchas criptomonedas
desarrollaron algoritmos de hash resistentes a ASICs, como Scrypt y Ethash [25][26]. Hasta
hace poco, Monero usaba el algoritmo CryptoNight, que requiere grandes cantidades de
caché L3 para operar. En teoria, esto deberia haber dificultado la produccién de un chip
ASIC debido a los grandes requisitos de memoria. Sin embargo, en 2018, Bitmain lanzé el
X3, un ASIC especifico de CryptoNight que podria minar con eficacia diez veces la velocidad
de una unidad de procesamiento de graficos (GPU) [27]. Otros algoritmos de hasheo han
sufrido destinos similares, como Scrypt, Ethash y Equihash ahora todos minados por ASICs.

Para combatir el uso de ASIC, Monero propuso una estrategia de bifurcacién dura (hardfork)
cada 3-6 meses para cambiar ligeramente el algoritmo de hash CrytpoNight (la primera
bifurcacién fue a CryptoNightV7) [2§]. El capital y el tiempo requeridos para construir un
ASIC es significativo, y con disenos de hardware altamente especificos, pequenos ajustes
en un algoritmo de hash deben invalidar el disenio del chip, desperdiciando el tiempo y la
inversion de capital de los fabricantes de ASIC. Sin embargo, este enfoque introduce sus
propios problemas. Si los cambios realizados en el algoritmo son insuficientes para evitar que
se reprogramen los ASIC, entonces la red puede volverse vulnerable a la centralizacién del
hashrate hasta que otro hardfork sea posible. Las Field Programmable Gate Arrays (FPGA)
también se deben considerar en las estrategias de resistencia de ASIC, donde cambios poco
frecuentes en los algoritmos hash se pueden reprogramar facilmente para los FPGA. Otra
preocupacion es que los cambios regulares a los mecanismos de consenso basicos introducen la
posibilidad de errores no deseados y generalmente centralizan el desarrollo de dichos cambios
en torno al equipo central de desarrolladores.

Se han propuesto una serie de algoritmos de prueba de trabajo alternativos para combatir
la necesidad de bifurcacion dura con regularidad, incluidos algoritmos de hash intensivos
en memoria como Argon2, Ballon hash y algoritmos hash polimérficos como ProgPoW y
RandProg [29](30][31][32]. El equipo de Loki publicara investigaciones adicionales sobre los
algoritmos antes mencionados para desarrollar una solucién a largo plazo para la resistencia

ASIC.

Mientras se lleva a cabo este trabajo, Loki incorporard una versién de CryptoNight llamada
CryptoNight-Heavy, que mantiene la resistencia de ASIC contra los mineros CryptoNight
ASIC. CryptoNight-Heavy difiere de CryptoNightV7 en varias formas: proporciona un au-
mento en el tamano del scratchpad a 4mb, y se cambia la forma en la que se manejan las
implosiones y explosiones [33]. Estos cambios lo diferencian del mayor objetivo para los mi-
neros de ASIC, que es CryptoNightV7 de Monero, y también proporcionan una proteccién
mas robusta contra el desarrollo de ASIC hasta que se proponga una soluciéon permanente.

7.2. Tamano de Bloque Dinamico

Al igual que otras monedas de CryptoNote, Loki no tiene un tamano de bloque fijo. En
cambio, el tamano de bloque cambia con el tiempo, creciendo para incluir mas transacciones
a medida que la red alcanza un mayor rendimiento de transacciéon. El tamano del bloque Loki
escala al observar el tamano mediano del bloque en los ultimos 100 bloques y lentamente
retarda el tamano maximo de cualquier nuevo bloque en consecuencia.

La preocupacién de largo plazo en otras criptomonedas es que los tamanos de bloques grandes
son una carga para los nodos que almacenan y verifican las transacciones. A medida que
crecen los tamanos de los bloques, los nodos que se ejecutan en hardware no preparado no
pueden procesar y propagar nuevos bloques, lo que lleva a la centralizacion de la red de nodos
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entre los que tienen interés comercial por mantener los mismos. Esto puede ser preocupante
porque la distribucién de la cadena de bloques a través de muchos nodos permite que se
confirme el estado de la cadena entre muchas partes diferentes, lo que aumenta su validez y
resistencia a la censura.

En Loki, una parte de la recompensa del bloque se otorga a los Nodos de Servicio que procesan
y propagan bloques, como los nodos completos. Debido a que los Nodos de Servicio con ancho
de banda y rendimiento insuficientes se eliminan de la red de Nodos de Servicio (ver 7.3), el
conjunto de recompensas requiere cumplir con un rendimiento minimo. Esta estructura de
incentivos no solo asegura que la cantidad de nodos sea significativa, sino que dichos nodos
tienen un nivel de rendimiento suficiente para propagar con éxito los datos de blockchain
en la red, independientemente de cuanto crezca la cadena de bloques o cuan exigentes sean
los requisitos de ancho de banda. Aun asi, se requieren optimizaciones del tamano de las
transacciones para garantizar que la red pueda escalar de manera eficiente a fin de mantener
bajos los costos operativos del Nodo de Servicio, de modo que mas participantes puedan
operar uno a largo plazo.

7.3. Tamano de Firmas de Circulo

Las firmas de circulo se usan para ocultar salidas reales entre otras en cualquier transaccion
dada. El tamano de una firma de circulo se refiere a cuantas firmas se utilizan para construir
el circulo. Actualmente, Monero tiene un tamano de firma de circulo minimo obligatorio de
siete, con seis firmas junto con la salida real no utilizada en una transaccion.

El efecto de tamanos de circulo mas grandes ha sido escasamente estudiado, sin embargo,
en el articulo 0001 (publicado por Monero Research Lab), se analizé el efecto de diferentes
tamanos de circulo frente a un atacante que poseia una gran cantidad de resultados en la
blockchain [34]. Se descubrié que los tamarfios de circulo més altos reducen el marco temporal
en el que un atacante malintencionado que posee una gran cantidad de transacciones no
utilizados podria realizar un anélisis efectivo de las mismas. Obligar a tamanos de circulo
més grandes también protege contra un ataque tedrico conocido como ataque EABE /Knacc
[35], donde un tercero (por ejemplo, un intercambio) puede realizar un analisis temporal
limitado de las transacciones entre dos usuarios.

Ademas, Monero no tiene un tamano de circulo maximo impuesto por las reglas de consenso
de la red. Muchos monederos, como el monedero GUI de Monero, tienen un tamano de
circulo igual a 26. Sin embargo, un usuario puede crear una transacciéon de forma manual
con el tamano de circulo que desee, siempre que esté por encima de un tamano minimo de
circulo de siete. Esto es problematico ya que la mayoria de los monederos el tamano minimo
predeterminado de siete. Por ende, aumentar el tamano de circulo de transacciones por
encima de siete hace que la transaccion se destaque (Figura 4). Ademads, si las transacciones
de un individuo debieran usar siempre un tamano de circulo no estandar en Monero (diez
por ejemplo), un tercero pasivo podria analizar el blockchain e inferir patrones usando el
analisis temporal.
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transaction hash ring size tx size [kB]

3feaff3f48deObc4c92ec027236165337b64df404aca098e212¢1215¢9456697 7 13.47
39d48417c0a2e813823a514056d7cb0bf269171cb4582e05955d4c5¢€995¢cad0 7 13.47
e08f5a937e725011bedd44075334ae98dcca32749da231¢c56dal278d49c0a231 7 13.50

ab35e69d9cca39219c90df8b2b7aab4a54c82127fb1fbaae65d76357f8f76387 7 13.50

6d8ccd56dc2d3eb7de03ba767f0dbf4d5f42ae91e674c28f16d618b0229¢272 10 13.87

Figura 3: zmrchain.net (Explorador de bloque Monero) muestra cémo resaltan los tamanos
de circulo no estandar

Loki mejora estos dos problemas al imponer el tamano de los circulos y establece el tamano
del mismo en diez. Establecer estaticamente el tamano méaximo de circulo protege a los
usuarios que construyen circulos con mas de nueve transacciones y a su vez previene que un
atacante que posee un gran nimero de salidas pueda discernir los resultados reales gastados
en una firma de circulo. Los tamanos de circulo méas grandes también aumentan la eficacia
de la ofuscacion predeterminada de forma no lineal, volviéndose mas efectivos a medida que
crecen los tamanos de estos.

En el esquema de transaccion actual, aumentar el tamano del circulo a 10 daria lugar a un
aumento del 2,6 % en el tamafno de la transaccién. Sin embargo, cuando se implementan
Bulletproofs, representard aproximadamente un 8 - 13% de aumento en el tamano de una
transaccion. Esto se debe a la reduccion general en el tamano de la transaccion causada
por Bulletproofs. Aumentar el tamano minimo del circulo puede presentar un problema en
una red que carece de arquitectura para admitir transacciones de mayor tamano, debido al
aumento de la carga. Sin embargo, con Loki, esta carga puede ser soportada por los Nodos
de Servicio que estan incentivados para operar y proporcionar suficiente ancho de banda.

8. Prevencion de ataques

8.1. IP y bloqueo de paquetes

Aunque la red de Nodo de Servicio no tiene puntos centrales de falla, la red enfrenta dos
amenazas de censura significativas; concretamente ataques de recoleccion e inspeccién pro-
funda de paquetes [36][37]. Los ataques de recoleccién buscarfan reunir las direcciones 1P
de todos los Nodos de Servicio operativos en la red y usar los cortafuegos de nivel de ISP
para bloquear las conexiones con esas direcciones particulares. Este tipo de censura se realiza
regularmente en la red Tor en China [38]. La inspeccién profunda de paquetes (DPI) tiene
como objetivo investigar la estructuracién de cada paquete individual que pasa a través de
un cortafuegos y, de forma selectiva, eliminar o bloquear paquetes que parecen estar relacio-
nados con un servicio en particular. Nuevamente, el DPI ha sido utilizado ampliamente por
actores estatales [39)].

Se ha trabajado mucho para disenar sistemas que evadan DPI. Los usuarios pueden aprove-
char tipos de transportes conectables que alteran la firma de cada paquete con el objetivo
de aparecer como trafico desbloqueado normal. El bloqueo de IP generalmente se evita eje-
cutando puentes de fachada de dominio que encriptan el trafico como solicitudes HTTPS
a servicios desbloqueados como Azure o Cloudflare. Una vez que lleguen al servicio desblo-
queado, el puente reenviara la solicitud a la ubicacion deseada. En el caso de la fachada de
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un dominio, se vuelve dificil para un actor a nivel estatal evitar el paso de todos los puentes
populares sin causar una alteracion significativa en el uso general de Internet.

Los mecanismos de gobernanza integrados en Loki (ver 9) pueden ser usados para operar
puentes de fachada de dominio para que los usuarios puedan acceder a los servicios de Loki
en paises donde las politicas de censura de Internet a gran escala estan activas. Ademas, el
soporte de transporte conectable OBFS4 se incluira con la emision del Nodo de Servicio del
monedero Loki para contribuir en mayor medida en la proteccién contra DPI [40].

8.2. Ataques de denegacién de servicio

Los usuarios de cadenas de bloques descentralizadas no estan obligados a proporcionar iden-
tificadores digitales o fisicos. Esto puede ser beneficioso para los usuarios que carecen de
identidad o que son perseguidos por ello. Sin embargo, los sistemas que no requieren identi-
ficacién se vuelven vulnerables a los ataques de Sybil, donde un actor maligno produce nu-
merosas identidades falsas (en el caso de Loki, numerosos pares de claves publico-privadas)
y utiliza estas identidades para enviar solicitudes a la red.

Muchas criptomonedas han tenido problemas con esto y se ven obligadas a implementar un
modelo de tarifa por servicio o un modelo de prueba de trabajo. En los modelos de tarifa por
servicio como Siacoin, los usuarios pagan por los servicios que utilizan. En el caso de Siacoin,
el costo se determina por TB de almacenamiento por mes [41]. Los modelos de tarifa por
servicio son eficaces para reducir los ataques de Sybil, sin embargo, alejan a muchos usuarios
del sistema, especialmente cuando hay servicios similares disponibles de forma gratuita (como
Google Drive y Onedrive en el caso de Siacoin). Los sistemas de prueba de trabajo como
los utilizados en Hashcash y Nano requieren que los usuarios calculen una pequena prueba
de trabajo antes de enviar un mensaje o una transaccién [42][43]. Estos pequenos sistemas
de prueba de trabajo son posiblemente mas igualitarios que el modelo de pago por servicio,
pero pueden ser presa de los atacantes que poseen grandes cantidades de poder de computo.

Loki propone un esquema de prueba de trabajo modificado para abordar las dos superficies
de ataque mas grandes de Sybil en el sistema Loki; mensajes fuera de linea y creacién de
rutas. Los mensajes fuera de linea presentan un objetivo potencial porque cada mensaje debe
ser almacenado por un enjambre de nueve nodos. El Abuso potencial podria surgir cuando
un usuario malicioso sobrecarga un enjambre particular con un gran volumen de mensajes
que tendria que almacenar. En los ataques de creacién de ruta, el atacante busca involucrarse
en el proceso de creacion de ruta con tantos nodos como sea posible, tomando recursos de
ancho de banda y denegando el servicio a los usuarios que crean rutas a través de la red para
fines legitimos.

Para evitar ambos ataques, la red Loki requiere que se adjunte una prueba de trabajo corta
cuando se crean ambos mensajes y rutas. Para los mensajes, esta prueba de trabajo se calcula
como un hash Blake2b del mensaje. Para la creacion de ruta, la prueba de trabajo se envia
junto con la solicitud de que se incluya un nodo en el proceso de creacién de ruta. Para
garantizar la escalabilidad y la accesibilidad para los usuarios moviles, el requerimiento de
dificultad de prueba de trabajo es establecido en base en el Tiempo de Vida (TTL) del
mensaje o de la ruta, y no en base a la actividad de la red global.
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8.3. Marcado de enjambre

Cuando los nodos operan en un entorno de desconfianza, sin un lider centralizado que im-
ponga las reglas generales, mantener el comportamiento adecuado de los nodos en la red
se vuelve dificil. Aunque los Nodos de Servicio en Loki deben tener el requisito de garantia
correcto, pueden optar por no enrutar el trafico o almacenar datos en sus pools de memoria.
Debido a que esta opcion es financieramente beneficiosa (utilizando menos ancho de banda
/ ciclos de CPU / almacenamiento), se debe proponer un sistema de marcado distribuido
para eliminar los nodos con bajo rendimiento.

Para Loki, dicha marcacion distribuida enfrenta importantes problemas de implementacién.
Fundamentalmente, cada Nodo de Servicio esta incentivado financieramente a marcar a al-
gunos Nodos de Servicio como un mal actor. Esto se debe a que, cuando un Nodo de Servicio
es marcado, enfrentard la eliminaciéon de la “staking pool” y, por lo tanto, crecera la pro-
babilidad de que los marcadores ganen una recompensa. Un posible método de marcado
distribuido es aquel en el que se proporciona evidencia cuando ocurre un evento de marcado;
sin embargo, esta solucion cae presa de los nodos que fabrican evidencia a su favor. Por
el contrario, marcar sin restricciones permite a nodos individuales o grupos de nodos cola-
borativos marcar intencionalmente nodos honestos con el fin de mejorar sus posibilidades
de ganar recompensas de bloque. Para eludir estos problemas, Loki propone el marcado de
enjambre.

El marcado de enjambre funciona utilizando los enjambres existentes (ver 6.1.1) para elegir
los miembros que participaran en cada ronda de prueba. Cada Nodo de Servicio contiene una
copia de la cadena de bloques, y cada bloque creado por un minero seleccionara deterministi-
camente una cantidad de enjambres de prueba. Por bloque, el 1% de los enjambres de redes
son seleccionados para participar en un enjambre de prueba. Para calcular los enjambres
participantes, el hash de los cinco bloques previos se usa para sembrar una funcion Mersenne
Twister que luego selecciona los enjambres por orden de su posicién en la lista deterministica.

Testing Swarm

Figura 4: Un enjambre de prueba es un enjambre seleccionado de 9 nodos

Cuando se ha seleccionado un enjambre para participar, se espera que cada nodo en ese
enjambre realice una serie de pruebas en cada otro nodo en el enjambre. Estas no son
pruebas activas; mas bien, cada nodo almacena informacion histérica sobre sus interacciones
con todos los deméas nodos dentro de su enjambre. La informacion sobre el ancho de banda,
el almacenamiento de mensajes, las solicitudes de cadena de bloque y la funcionalidad del
nodo de salida se recopilan y conservan a lo largo del tiempo. Los nuevos participantes de
enjambres que todavia tienen que recopilar esta informacién pueden consultar Nodos de
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Servicio fuera de su enjambre inmediato para recopilar datos en cada uno de los Nodos de
Servicio que prueban.

Cada Nodo de Servicio decide como votar sobre cada uno de los otros miembros del enjambre.
Una vez que ha tomado su decision en base a las pruebas mencionadas anteriormente, recopila
y difunde sus votos al enjambre. Cada nodo en el enjambre ahora puede verificar los votos
de todos los miembros. Si un nodo individual en el enjambre tiene més del 50 % de los nodos
votando en su contra, cualquier miembro del enjambre tiene la informacion requerida para
construir una transaccion de eliminacién de registro. Una vez que esta transaccion se valida
e incluye en un bloque, todos los Nodos de Servicio actualizan su DHT, purgando los nodos
que fueron votados negativamente.

X J

Figura 5: El nodo deshonesto es testeado por el nodo A y falla el test. El nodo A llega a la
comprension local de qué nodos estan perdiendo o pasando las pruebas.

8.3.1. Paquete de prueba

Con el fin de permitir a la red aplicar por si misma los estandares de rendimiento, los Nodos
de Servicio deben estar equipados con las herramientas necesarias para probar otros Nodos de
Servicio. Estas pruebas deben cubrir el alcance de todas las funcionalidades proporcionadas
por los Nodos de Servicio para evitar ataques perezosos de masternode [44]. En este diseno
inicial, se proponen cuatro pruebas fundamentales. Se pueden agregar més pruebas al paquete
de prueba a medida que se expanda la funcién de los Nodos de Servicio.

Cuando un operador ejecuta por primera vez el software del Nodo de Servicio, se asigna un
archivo vacio con un tamano predeterminado en el disco para garantizar que haya espacio
para las tareas que requieren almacenamiento. A continuacién, se realiza una prueba de
ancho de banda simple entre el Nodo de Servicio y un conjunto de servidores de prueba
geograficamente distribuidos administrados por la Fundaciéon Loki. Estas comprobaciones
son opcionales y los Nodos de Servicio pueden saltarlas, ignorarlas o fallarlas, y unirse al
“pool” de Nodos de Servicio No confiables. Sin embargo, ejecutar y pasar estas pruebas
proporciona un buen indicador para cualquier potencial operador de Nodo de Servicio en
cuanto a si deben arriesgarse a bloquear las garantias en un nodo que no cumpla con los
requisitos minimos. Una vez que un Nodo de Servicio se une a la “pool” de Nodo de Servicio
que no son de confianza, su garantia es bloqueada y son testeados por el préximo enjambre
elegido. Las pruebas de enjambre se hacen cumplir por consenso y los nuevos participantes
en la red del Nodo de Servicio no pueden evadir estas pruebas. Si un nodo supera todas las
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pruebas de enjambre, recibe el distintivo de nodo de confianza y puede comenzar a enrutar
paquetes. Si esto falla, se elimina de la red y su garantia permanece congelada durante 30
dias.

Prueba de ancho de banda

La prueba de ancho de banda forma la columna vertebral del paquete de pruebas de la
red Loki. Si un nodo supera esta prueba, se supone que enruta honestamente paquetes por
encima del umbral minimo.

Cada vez que un nodo interactiia con otro Nodo de Servicio, creard y conservara un registro
del ancho de banda entrante provisto. Con el tiempo, los nodos seran incluidos en miles de
rutas y enrutan millones de mensajes. Estas interacciones formaran la base de cada tabla
de ancho de banda de nodos. Desde esta tabla, un nodo puede responder a las pruebas de
ancho de banda sobre los Nodos de Servicio dentro de su enjambre.

También se espera que todos los nodos respondan a las consultas de sus propias tablas de
ancho de banda desde otros nodos. Esto significa que incluso los nodos que se han unido
recientemente a la red pueden consultar la red mas amplia para obtener informacién sobre
cualquier nodo especifico en su enjambre.

Prueba de almacenamiento de mensajes

El almacenamiento de mensajes es esencial para la funcionalidad de mensajeria sin conexiéon
para los usuarios de Loki Messenger. Los Nodos de Servicio deben ser testeados en su capa-

cidad de almacenar en caché los mensajes y entregarlos a los usuarios en el transcurso del
Tiempo de Vida del mensaje (TTL).

Los usuarios que envian mensajes sin conexion seleccionan al azar un Nodo de Servicio dentro
del enjambre de usuarios de destino. Este nodo debe distribuir una copia del mensaje entre el
resto del enjambre. Dependiendo de la prueba de trabajo adjunta al encabezado del mensaje,
los Nodos de Servicio que reciben una copia almacenan los datos para el TTL. A medida
que el TTL en el mensaje original alcanza la finalidad, el nodo de distribuciéon envia un
“nonce” a todos los otros miembros del enjambre. El enjambre usa el nonce agregandolo al
mensaje, para entonces realizar un hasheo al resultado y luego enviarlo de regreso al nodo
de distribucién. Esta prueba asegura que los Nodos de Servicio retienen mensajes hasta la
TTL, y se enfrentan a la expulsién si no pueden producir el resumen del mensaje correcto.
Como el muestreo del nodo de distribucién es aleatorio, con el tiempo cada Nodo de Servicio
podra recopilar datos de rendimiento en sus companeros de enjambre.

Prueba de almacenamiento de cadena de bloques

Se espera que los Nodos de Servicio tengan una copia completa de la cadena de bloques
Loki. Al mantener una copia completa de la cadena de bloques, los Nodos de Servicio pueden
realizar una serie de tareas que son esenciales para los usuarios de la red, que incluyen actuar
como un nodo remoto, validar transacciones y bloquear transacciones en Blink.

Como los nodos honestos también contienen una copia de la cadena de bloques, un nodo
deshonesto podria evitar tener una copia completa simplemente solicitando bloques de un
nodo honesto cuando se pruebe. Para evitar este resultado, la prueba de almacenamiento de
cadena de bloques esta disenada para que los nodos honestos que contienen una copia de la
cadena de bloques puedan pasar esta prueba, mientras que los nodos deshonestos no.

Para lograr esto, el nodo de prueba solicita a cada nodo testeado que realice una seleccién
de K transacciones aleatorias dentro de la historia de la cadena de bloques que luego se
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concatenan y hashean. Este hash luego se devuelve al nodo de prueba. Al medir la latencia
de esta solicitud, el nodo de prueba puede comparar la latencia con el tiempo esperado de
retorno 7. El valor exacto para T se establecera para diferenciar con precision la latencia
esperada entre la carga desde el disco y la descarga de bloques desde la red. Para cualquier
atacante, no deberia ser posible descargar y hacer hash de bloques K dentro de T, y asi los
ataques piggybacking se vuelven dificiles.

Prueba de nodo de salida

Los Nodos de Servicio que optan por actuar como nodos de salida reciben recompensas
adicionales, por lo que se requieren pruebas funcionales para garantizar que no se abuse de
esta recompensa adicional.

Para que se produzca una prueba de salida funcional, un Nodo de Servicio debe ser capaz de
emular el comportamiento de busqueda natural de un ser humano. Si un Nodo de Servicio
puede detectar que estd siendo testeado, puede responder sélo a las pruebas y descartar
las solicitudes legitimas de los usuarios. Emular el comportamiento de solicitud de pagina
natural es dificil, sin embargo, las pruebas de salida pueden disenarse de manera tal que
la tarea de ordenar entre solicitudes y pruebas legitimas sea lo suficientemente dificil para
que la diferencia en el costo de ancho de banda entre ejecutar un nodo legitimo y un nodo
malicioso sea negable.

Los Nodos de Servicio usan una lista de motores de biisqueda, mantenidos localmente, com-
binados con un diccionario para construir términos de busqueda natural pseudoaleatorios.
Los términos de biisqueda se envian a los motores de buisqueda y las paginas web se eligen al
azar a partir de los resultados. El Nodo de Servicio ahora puede construir una ruta con no-
dos aleatorios que actiien como relevos y el nodo que se esta probando como nodo de salida.
Desde esta salida, el Nodo de Servicio solicita el resultado de la pagina web generado a partir
de su busqueda pseudoaleatoria. Si el resultado devuelto por el nodo de salida coincide con
el resultado generado por el Nodo de Servicio, entonces se considera que el nodo de salida
ha pasado la prueba.

9. Gobernanza, Financiamiento y Votacién

La gobernanza es una parte esencial del diseno de criptomonedas y debe ser respaldado a nivel
de protocolo. El riesgo de una gobernanza débil e informalmente definida se ha estudiado
ampliamente a lo largo de la historia de la tecnologia de cadena de bloques. Bitcoin y
Ethereum experimentaron bifurcaciones duras contenciosas que dividieron el enfoque y los
esfuerzos de sus respectivas comunidades. Aunque las bifurcaciones duras se pueden utilizar
como una estrategia de gobierno, siempre se deben considerar como un ultimo recurso en
lugar de la solucién a cada problema polémico. El sistema de gobernanza de Loki esta
disenado para resolver problemas potenciales al proporcionar un entorno estructurado para
el discurso y la representacién, y también para obtener fondos para el desarrollo de Loki sin
depender de la influencia externa o el altruismo.

Mas allé de la prevenciéon de las bifurcaciones duras, las estructuras de gobernanza deberian
crear los medios para financiar internamente nuevos proyectos que mejoren el ecosistema de
Loki. Los proyectos de financiacién interna pueden evitar la formacién de grupos de interés
especiales que no necesariamente tengan motivos que estén en linea con los usuarios, los
mineros o los Nodos de Servicio. Hemos visto esto en Bitcoin y en varias bifurcaciones de
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Bitcoin con la formacion de compaiias con fines de lucro, como Blockstream, Bitcoin ABC y
Bitcoin Unlimited, que han sido acusadas frecuentemente de contratar desarrolladores para
realizar cambios especificos de protocolo en Bitcoin y Bitcoin Cash para promover sus propios
objetivos comerciales o seguir su ideologia especifica.

Es por esta razén que en cada bloque de Loki, el 5% de la recompensa se asigna con el
proposito de la gobernanza de la red. Esto proporciona un flujo constante de Loki que se
distribuira entre proyectos comunitarios, desarrolladores de software y equipos de integracién.
De esta recompensa del bloque del 5%, el 3.75% es controlado por la Fundacién Loki y el
1.25 % es controlado por los Nodos de Servicio a través del Sistema de Financiamiento Loki,
lo cual fomenta una representacion justa de los Nodos de Servicio y permite propuestas de
financiamiento comunitario que pueden ocurrir fuera del control directo de la Fundacion
Loki.

9.1. La Fundacion Loki

La Fundacién Loki es una organizacion registrada sin fines de lucro con sede en Australia.
Esta entidad legal central existe para permitir que el Proyecto Loki opere dentro de un marco
legal bien definido y para brindar a quienes trabajan en el proyecto protecciones y obliga-
ciones legales. La Fundacién Loki fue incorporada en Australia en 2018 y utiliza la misma
constitucién que el ejemplo proporcionado por la Comision Australiana de Organizaciones
benéficas y sin fines de lucro (ACNC) [45]. Esta constitucién otorga a la Fundacién la misma
estructura de gobernanza corporativa que muchas otras organizaciones sin fines de lucro,
donde la compania no tiene accionistas o beneficiarios, los miembros de la junta directiva
tienen asientos con limites de mandato y llevan a cabo acciones votando las resoluciones pre-
sentadas por los otros miembros. La Fundacion Loki esta estructurada para lograr el estatus
de organizacién benéfica registrada en Australia.

Esta organizacién esté constitucionalmente obligada a gastar cualquier ingreso (incluida la
recompensa del bloque de gobernanza) en la promocién del proyecto y las iniciativas ali-
neadas. Como organizacién auditada externamente, la transparencia es fundamental para
mantener cualquier estatus de organizacion benéfica registrado que reciba la Fundacion Lo-
ki, y para asegurarle al publico general que la Fundacién Loki sigue siendo honesta y sigue
gastando dentro de limites razonables. La Fundacion Loki es responsable tanto ante la co-
munidad como ante sus auditores. Si este sistema finalmente no sirve a Loki y sus proyectos
circundantes, existen protecciones duras. En caso de que surja una bifurcacion dura con su-
ficiente consenso de red, existe la posibilidad de eliminar o reemplazar a la Fundacion Loki
como receptora de esta recompensa por bloque.

9.2. El sistema de financiacién Loki

Aunque la Fundacién Loki estda hecha de un grupo diverso de personas que representan el
Proyecto Loki, la Fundacion esta sujeta tanto a su propia constitucién de gobernanza como
a las leyes de Australia. Esto podria ser un factor limitante en el rango de decisiones que
la Fundacién puede tomar. El Sistema de Financiamiento Loki permite que una porcion de
la recompensa de bloque sea efectuada simplemente por un voto de los Nodos de Servicio.
Los Nodos de Servicio representan entidades de todo el mundo y no estan obligados a recibir
aportaciones del equipo o la fundaciéon del proyecto Loki. Esto les permite alcanzar un
nuevo nivel de autonomia en las decisiones que pueden tomar. Los Nodos de Servicio son los
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participantes mas comprometidos en la red y estan incentivados financieramente para tomar
decisiones que aumenten el valor de Loki.

9.2.1. Propuestas

Cada propuesta que es presentada ante los Nodos de Servicio se publica en la cadena de blo-
ques Loki. Si una parte determinada desea presentar una propuesta a los Nodos de Servicio,
la parte debe construir una propuesta de transaccién. Debido a que los contenidos de las
propuestas de transaccion deben ser legibles y los resultados deben ser destruidos, renuncian
a las caracteristicas de privacidad de las transacciones tipicas de Loki.

Los bloques de financiamiento se crean cada 43.000 bloques (aproximadamente 60 dias).
Los lideres de propuestas pueden enviar sus propuestas en cualquier momento durante este
periodo. Sin embargo, se debe considerar que cuanto mas se acerquen al inicio de cada fase
de propuesta, mas tiempo tendran para obtener votos de cada Nodo de Servicio.

Junto con cada transaccion hay un campo adicional que contiene la informaciéon que ca-
da Nodo de Servicio necesita comprender para votar sobre la propuesta. Esta informaciéon
incluye: un titulo de propuesta, una URL que enlaza con una explicacion detallada de la
propuesta, la cantidad de Loki que busca la propuesta, una direccién de pago y un agente
de custodia si se elige.

A la espera de la aprobacién de parte de la Fundacién Loki, los usuarios que hagan propuestas
también pueden elegir que la Fundacion Loki o cualquier otro tercero actiie como agente de
custodia, liberando fondos a medida que se alcanzan los objetivos. Ademds, para fomentar
un alto nivel de propuestas y evitar el spamming de estas transacciones, cada propuesta de
transaccion debe grabar una cantidad no trivial de Loki.

9.2.2. Votacién

Cada Nodo de Servicio tiene una clave especifica para votar. Esta clave se puede exportar
y utilizar para votar en nombre de un Nodo de Servicio sin tener que iniciar sesiéon en el
servidor donde esta alojado.

La votacion no ocurre en cadena, mas bien, cada Nodo de Servicio senala su apoyo, desacuer-
do o abstencién para cada propuesta activa en la cadena de bloques. Los Nodos de Servicio
pueden votar sobre las propuestas tan pronto como estén destinadas a la cadena de bloques
hasta el proximo bloque de financiamiento bimensual. Poco antes de la creacién del siguiente
bloque de financiacién, se elige un enjambre para recopilar un recuento de todos los votos
emitidos. Este recuento se envia luego al mempool de nodos y permanece alli hasta que un
minero alcanza el bloque de financiacién. Esta informacién luego se usa para construir el
bloque que asigna una recompensa a las propuestas ganadoras. Las propuestas solo se pasan
cuando el resultado de los votos afirmativos menos los no votos equivalen al 15 % del recuento
de nodos en la red del Nodo de Servicio.

9.2.3. Distribucion de fondos

Todos los ingresos del Sistema de Financiacion Loki se pagan a través de bloques de finan-
ciaciéon. Las recompensas de los bloques de financiaciéon funcionan de forma similar a las
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tradicionales recompensas de bloque, como una forma totalmente no custodiada de distri-
buir Loki. Cada 43.000 bloques (aproximadamente 60 dias) un bloque de financiamiento es
construido por mineros. Este bloque contiene el 1,25% de la recompensa total del bloque
para todo el periodo del bloque de financiacién.

Para construir un bloque de financiacion valido, los mineros deben poder evaluar las pro-
puestas que hayan alcanzado el porcentaje requerido de votos. Esto se hace utilizando la
informacion que los Nodos de Servicio envian a la cadena de bloques, que contiene tanto
las direcciones a las que pagar como el estado de todos los votos. Todos los Nodos de Ser-
vicio validaran el bloque de financiacién de los mineros y descartaran cualquier bloque de
financiacion que pague a direcciones no validas.

A menudo, la suma de Loki requerida por las propuestas aprobadas excederd o disminuira
por debajo de la cantidad total acumulada en ese periodo de 60 dias. Si la suma total de las
propuestas aprobadas excede la que esta disponible en el bloque de financiacién, el minero
construira el bloque de financiacion priorizando las propuestas que se enviaron a la cadena de
bloques anteriormente. Las propuestas aprobadas restantes seguiran asignadas al blockchain
hasta el préximo bloque de financiacion.

Funding Block Reward
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Figura 6: Los fondos que quedan sin usar crean cambio que aumenta la recompensa del
siguiente bloque de financiacion

10. Conclusion

Loki propone un modelo para transacciones anénimas y comunicacion descentralizada cons-
truida en una red de nodos incentivados econémicamente. Loki utiliza las bases del protocolo
CryptoNote para garantizar privacidad e implementar un sistema de nodos garantizados para
mejorar la flexibilidad y la funcionalidad de la red.

Ademas, Loki propone mejoras en investigaciones previas y proyectos de cédigo abierto y
presenta un nuevo protocolo de enrutamiento anénimo que ofrece ventajas significativas sobre
los protocolos existentes. La combinaciéon de una arquitectura tinica y un diseno de protocolo
crea una red con resistencia Sybil basada en el mercado, disminuyendo la eficacia del analisis
temporal y brindando a los usuarios un alto grado de privacidad digital.
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